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工信部工信部：：APPAPP应依法提供注销服务应依法提供注销服务

随着移动互联网的发展，人们的生活与各
种APP变得密不可分，交给APP的信息也越
来越多：使用手机钱包或是订票软件，要绑定
银行卡，还得刷脸认证；想购物、订餐或是叫
车出行，必须留下手机号码和家庭住址。

便利的同时，互联网的开放性也增加了
人们信息泄露的风险。有的APP注册后就没
怎么用过，放在APP里的信息被窃取了怎么
办？能不能删除？不少人有这样的担忧。但
实际上，绝大多数 APP 并没有注销功能。
APP注销不了的问题因此突显。

今年1月，工信部曾就此回复中国政府
网的网友留言，强调互联网信息服务提供者
应当严格遵守国家法律法规要求，在用户终
止使用服务后，为用户提供注销账号的服务。

那么，各家APP如今做得怎么样呢？记
者选取了 20 款生活常用 APP 进行测试。这
些APP涵盖了社交、出行、购物、娱乐等领
域，其中 10 款 APP 曾接受中央网信办等四
部委评审。

测评的结果显示，20 款 APP 中，QQ、
网易邮箱、快手、抖音没有提供自主注销功
能，今日头条、携程网、12306、摩拜、美
团外卖、饿了么可通过联系人工客服注销。
其余 10 款 APP 允许用户在 APP 内自主操
作，但部分仍需人工客服审核资料才能真正
完成注销。

在不可注销的四款APP中，快手客服明
确告诉记者不能注销。抖音的APP内没有注
销按钮，用户协议中也没有注销内容。记者
通过客服反馈提出注销需求，三天后仍未获
得回复。两款APP的操作按钮和用户协议中
均没有明确的客服导引，记者通过网络检索
才找到客服电话。

QQ在今年3月20日上线又很快下线注
销功能，腾讯团队回复记者称，注销尚处于
灰度测试阶段，将在优化后再次上线。网易
邮箱的网页版上有注销说明，但用户不能自
主注销，只能通过180天不使用的办法让平
台注销。

注册只需手机号注册只需手机号，，注销却要身份证注销却要身份证

实测过程中，记者发现一些规则设定缺
乏合理性。高德地图、百度地图和新浪微博
这3款APP，注册和使用时只需要提供手机
号，注销时却必须提供有效的身份证件信
息。对此，各家客服都没有明确说明缘由。

以高德地图为例，记者在提交注销申请
后拨打客服电话，以用户身份询问为何注销

需要证件信息。接线客服避而不答，推说后
续会有专门负责注销的同事跟进，用户可以
在 APP 内“我的反馈”界面内查询注销进
度。一天后，记者发现注销进度显示“已处
理”，但期间并没有客服联系记者，账号也
没有注销成功。

更让人不解的是百度地图的注销流程。
记者使用的测试账号只有手机号信息，没有
经过实名认证，注销时却需要先通过短信验
证码验证手机号，再填写姓名和身份证号，
接下来还得刷脸认证。

根据《网络安全法》的规定，网络运营
者不得收集与其提供的服务无关的个人信
息，不得违反法律、行政法规的规定和双方
的约定收集、使用个人信息。因此，北京玺
泽律师事务所高级合伙人程贞认为，百度账
号注销不仅要实名认证还须刷脸认证的设定
有待商榷。“刷脸与手机号码认证没有必然
的对应关系。”她说。

普遍存在普遍存在““注册注册11分钟分钟，，注销注销22小时小时””

为了考察APP注销的难易程度，记者综
合有无注销条款、有无声明注销后果、有无
操作指引、有无数据导出选项等八个方面的
情况，对 20 款 APP 进行打分。难易程度分
为简单、中等、困难、暂不可能四档，得分
越高，则说明注销越容易。

结果显示，容易注销的仅有微信一款，
淘宝网、航旅纵横、新浪微博等3款APP注
销难度中等，京东商城、滴滴出行、支付
宝、ofo、高德地图等 12 款 APP 注销困难，
快手、抖音等4款注销则暂时根本不可能。

值得注意的是，许多 APP 的注销入口
隐藏在诸多功能按钮之间，用户找到 APP
注销入口绝非易事。根据记者测评，10 款
可自主注销的APP中，6款需要跳转4-6次
才能进入注销界面，1 款需要跳转 7 次以
上。其中，京东商城的注销入口甚至深埋
在 APP 内的某项客户服务解决方案中，似
乎越隐蔽越好。

以高德地图为例，进入 APP 主界面
后，用户需先点击左上角头像，跳转新界
面后拉到最下方，点击“帮助中心”。跳转
后，在多个功能按钮中选择位于屏幕最右
侧的“基础功能”。再次跳转后，点击从上
往下数排在第六位的“账号”。进一步跳
转，才能看到“账号注销”。如果事先不熟
悉，用户需要摸索很久才能找到账号注销
的正确位置。

此外，绝大多数注销困难的APP都设置
了前置条件，一些条件看上去很简单，实际

上却涉及到APP所属公司的其他产品或其合
作公司、关联公司的产品，全部完成却需要
花费大量的时间精力。

以百度地图为例，由于百度账号在所有
百度产品通用，用户注销前必须清空百度网
盘内的所有资料。百度钱包等产品，则要确
保没有余额，且不是会员。账号注销一天限
制点击十次，注册不满一年的账号不可注
销。

一些人习惯在登录其他 APP 会选择使
用微博/微信/QQ登录，这也会给注销带来
困难。新浪微博就规定，注销微博账号需
要解绑其他 APP、网站的账号，清空所有
的站外授权关系。微信、京东商城也有类
似规定。

归结起来，注销前置条件主要有以下几
类：（1）账号处于安全状态（近期没有进行
过修改密码等操作）；（2） 账户没有进行中
的交易或余额、欠款、纠纷记录；（3）与关
联网站解除绑定。

据了解，网络运营者设置繁琐的注销
前置条件，除了留住用户的考虑之外，也
确实是出于安全需要。例如，支付宝要求
用户注销时账户无余额，不存在未处理完
毕的业务，且注销后不能重新注册。据支
付宝客服解释，这是为了防止有人通过恶
意注销清空以往的未还债务和不良信用记
录。

关于账号应处于安全状态的注销条件，
“四叶草安全”的安全专家田铭说，这是为
了从常用设备、登录地址、有无修改密码等
行为来判断用户的账号安全，排除盗号风
险。田铭说，用户注销并不是一个单一的操
作，每个系统之间有不同的关联性。APP注
销有不少前置条件，既是为了保障用户权
益，也是为了避免可能产生的纠纷。一款
APP推出注销功能可能需要很长时间，因为
要确认各个业务线具体用到哪些用户资料，
以及账户注销后是否会影响企业间的账户关
联和稳定性。

业界对比
注销成功不等于数据删除注销成功不等于数据删除
APPAPP或继续留存使用或继续留存使用

且不提供个人数据导出功能，对比国外
类似产品，均有该功能

在测评中，这些APP暴露了两个普遍的
失分点，其一是没有向用户说明注销生效的
时间。可自主注销的 10 款 APP 中，只有一
款写明会在 60 天内处理用户的注销申请。
不说明生效时间意味着用户提交申请后就处

于“听天由命”的状态，根本无从得知处理
状态。

另一主要失分点是未提供个人数据导出
的功能。大多数APP都只是提醒用户，注销
后会清空账户内所有信息。以微博为例，记
者咨询人工客服是否能导出数据，客服表示
不行，注销后账号所发微博、私信都会消
失，且注销账号的登录名和昵称无法释放，
无法用于重新注册。

可资对比的是，不少外国公司的产品，
如 Facebook、Twitter、Evernote等，均提供
个人数据导出功能。Facebook可导出的数据
包括用户发布过的状态、聊天信息、个人信
息等，这些数据会以网页的形式打包到一个
压缩包里。

需要注意的是，注销成功并不等于用户
的所有个人数据会被删除，这一点可能是很
多用户没有意识到的。“四叶草安全”的安
全专家田铭提到，一些APP或网站为了继续
保存用户个人数据和不影响网站架构，可能
会存在假注销的操作。所谓的注销，不过是
不对外展示其用户名和信息，但数据依然存
在于APP数据库里。

在记者测评的 20 款 APP 中，一些 APP
在用户协议里写上了删除数据的相关条款，
另一些APP则在注销过程中作出说明。但就
记者的体验来看，两种说明方式都不太明
显，很容易被忽略。

京东商城的隐私政策就写道，注销京东
账户后，只会在京东商城的前台系统中去除
用户的个人信息，使其处于不可检索、访问
的状态。但“相关交易记录可能须在京东的
后台保存5年甚至更长”。支付宝也在服务
协议中声称，支付宝仍可保存用户注销前的
相关信息。

有些用户希望注销后能抹去在该APP中
的所有记录，也未必能实现。百度的注销提
示就表示，“您在平台贡献的内容，将由平
台自行处理”。记者亲测发现，注销百度账
号后，曾经在百度贴吧、百度知道内发表的
内容仍然存在。

微信、淘宝网、高德地图和滴滴出行的
说法比较相近，它们都在协议中声称会在用
户注销后“删除或者匿名化处理”用户的个
人信息。所谓匿名化，指的是移除个人数据
中可识别个人信息的部分，通过这一方法，
数据主体不会再被识别。业界一般认为，匿
名化数据不属于个人数据。

“匿名化数据不应受个人信息保护相关法
律的调整，网络安全法对此也进行了除外规
定。企业只要根据法律要求对用户的个人数
据做了匿名处理，就可以合理使用。”北京玺
泽律师事务所高级合伙人程贞说。浙江垦丁
律师事务所联合创始人麻策也认为，APP无
权在用户注销后继续留存或使用个人数据，
但匿名化后的商业使用是合乎规范的。

律师说法
APPAPP注销应以注销应以““原路注销原路注销””为妥为妥

浙江垦丁律师事务所联合创始人麻策表
示，关于账户注销问题，目前的法律规定都较
为简单，以原则性为主，实操性仍不足。他告
诉记者，注销应以“原路注销”为妥，即用户
以何种方式注册，就以何种方式注销，这符合
账户注册的便捷性原则。如果用户仅用手机号
注册，但注销时又需要提交手持证件照或生物
识别信息，实际上是网络运营者又收集和使用
了新的信息。如果原隐私政策中没有对此加以
约定，则属于滥用个人信息。

记者注意到，还有一些APP在注册时只
需手机号，但实际使用需要实名认证，如摩
拜单车。这类APP在用户注销时也需要用户
提供身份证件信息。对此，麻策认为，如果
用户在注册时仅使用了手机号，但实际使用
中因某类功能（如网购、游戏充值等）所需
进行了强实名关联和进一步认证，网络运营
者出于保障用户权益（如账户相关的虚拟资
产）的目的，注销时要求用户强认证，具有
合理性。

北京玺泽律师事务所高级合伙人程贞也
表示，用户提出注销申请时，企业为了确保
验证用户身份的准确性而要求用户提供身份
证件信息，经过用户同意提供，是有一定合
理性的。但是用户提供的身份证件信息仅能
用于企业进行此项验证，验证后企业须删除
用户的身份证件信息，不应进行存储或用于
其他目的。 据《南方都市报》

一些APP注册容易注销却很难
注册了多余账号很久不用，担心信息泄露却发

现注销不了？可能很多人都被这个问题困扰过。

近日，《人民日报》报道称多款 APP 推出了注销功

能，网友纷纷留言点赞。但记者实测发现，一些

APP的注销功能只是“看上去很美”，用户要达到注

销条件十分困难。更令人不解的是，有的APP注册

时只需要手机号，注销时却需要用户提供身份证照

片等实名信息。


