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App恶意扣费花样百出让人防不胜防
国家互联网应急中心近日曝光了 20 款

Android恶意扣费类程序，其中以游戏类手机
应用为主。这些恶意程序存在私自扣费、推送
广告弹窗的风险，对用户的手机使用造成严重
威胁。

恶意扣费类程序在安卓平台上一直存在，
记者在采访中发现，遭遇恶意扣费类程序的手
机用户为数不少，他们的经历可谓五花八门。

恶意扣费程序无法彻底删除恶意扣费程序无法彻底删除
在上海工作的梁红曾在网上给父亲买了

一部运营商定制版手机作为父亲节礼物。3天
后，父亲梁立生收到女儿送的手机后便新办了
一张手机卡。

从老年机换成智能手机，梁立生下载了许
多一直想玩的手机游戏和看新闻的软件。一开
始，新手机用着还很顺手，老人很满意。但是使
用1个月之后，梁立生开始收到办理业务和扣
费的短信，连续3天收到短信之后，办卡时充
值的100元话费已经被扣完了。梁立生觉得事
情不对，便赶紧联系女儿。梁红于是打电话向
客服人员反映情况，客服人员先是让梁立生给
已经欠费的手机充了话费，恢复该手机号的通
话功能后，客服人员告知梁红说手机中了病
毒，建议删除下载的软件。至于多扣的话费，他
们会向上级反映，具体处理情况过几天反馈。

听到手机中病毒，梁红对手机进行了恢复
出厂设置处理，但是没过几天，手机又开始接
到办理业务和扣费的短信。梁红再次向客服反
映，客服依旧回复说手机中了病毒。让梁红不解
的是，自从将手机恢复出厂设置后，父亲就没下
载过其他软件，使用的都是手机自带的软件。

“我身边做手机维修的朋友告诉我，大部
分运营商的定制机会预装很多软件，这些软件
中就隐藏着木马程序，当用户插入指定运营商
的手机卡时，一旦通过使用软件和上网等行为
触发了软件中内置的木马程序，这些程序便会
通过自动开通与运营商相关增值业务来扣
费。”梁红说。梁红的父亲在经过几番折腾后，
已经不想再使用该号码，于是，梁红只好帮父
亲注销了该手机号。定制机由于只能使用特定
的手机卡，也就被束之高阁了。

热门手机软件暗藏扣费风险热门手机软件暗藏扣费风险
不仅手机里预装的程序有问题，一些热门

手机软件也不一定安全。
家住北京的赵芸过年在家时，给她爸爸的

手机下载了当时非常火的一款游戏。
过了不到一个星期，赵芸突然发现她爸爸

的手机被扣费数十元。经过检查，她发现是这
款游戏带有木马程序，在后台运行时盗取了话
费，赵芸立即将这款游戏卸载，一家人心有余
悸。记者注意到，还有人在网上发帖投诉某个
可以免费显示来电号码并且打电话的App。发
帖者称，“这款应用刚开始不错，但是后来不但
不显示来电号码，而且通话效果也很差”。

据发帖者描述，2018年7月6日，他通过该
App下了一个游戏，随后被扣费七十多元，不
停地接到扣费短信。通过App向客服人员反映
也没得到合理答复，只是让等待。

在发帖大概十来天后，有一个以该款App
命名的账号回复发帖者：“您好，关于您上述反
馈的问题，没有及时给到处理结果实在抱歉。
出现收费的情况有可能是误点了一些植入链
接导致，相关运营商是可以支付退款的，建议
您尝试联系其运营商走退款程序。”对方还称，
导致恶意扣费的游戏已经从其App中下架。

发帖者还称，自从被恶意扣费后，他便卸
载了该应用，至于被扣的费用，他也懒得去打
电话追回。记者通过安卓应用商店下载了这款
App，发现该软件在安装之前涉及11项权限授
予，其中包括发送短信、发送彩信、拨打和挂断
电话、读取通讯录列表等权限。要想安装该软
件，用户就必须将这些权限授予该软件。

记者安装这款软件后发现，这款软件有4
个频道，而上述发帖者下载的扣费游戏就是通
过其中的“赚钱”频道下载的。

这款软件的运行机制就是用户使用自己
的手机号注册一个App账号，一开始可以领取
20 分钟免费通话时长，然后通过完成一系列
任务，比如观看有的栏目中的视频和新闻等赚
取时长，或者通过投资一些基金赚取返利。这
一系列操作，均需要用户绑定自己的手机号，
而且该App还开通了使用微信或QQ账户登
录功能，而很多人的微信都与银行卡绑定，因
此如果使用社交账号登录该App，其他相关信
息也会被该App获取。据了解，上述发帖者就
是为了做任务而下载了一款游戏，结果被植入
木马程序，导致被扣费。

其他平台也有不明扣费现象其他平台也有不明扣费现象
除了安卓系统，其他系统也存在不明扣费

的现象。
今年4月，就读于厦门一所大学的苏莹突

然收到一笔来自苹果应用商店的会员续费通
知，扣除了298元。通知显示这笔费用是苏莹
之前下载的一款英语学习类App的会员费。可

是，在苏莹印象中，她并没有开通这个App的
会员。据苏莹回忆，今年3月，她下载了这款软
件用来背单词，该软件免费提供30天的试用
期。过了试用期后，App通过推送询问苏莹是
否办理会员，苏莹拒绝后便删除了App。

据了解，苏莹在苹果应用商店绑定支付方
式是支付宝，而支付宝默认的是花呗支付，因
此，在苏莹把花呗的额度还清后，便收到了这
个App的会员续费账单。苏莹认为，应该是在
试用时，该App就已经开通了苹果应用商店的
续费功能，但是她完全不知情。

收到账单后，苏莹便立即给苹果客服打电
话，客服了解情况后给苏莹退了钱，并且帮她
取消了该App的会员订阅。“我现在在苹果应
用商店都不敢绑定有钱的账户，我怕再出现这
种自动续费的情况。”苏莹说。

苏莹的遭遇并非个案。记者注意到，在网
络上同样有人发帖称，从苹果应用商店下载一
款播放器软件，收到提示赠送3天VIP，要求指
纹识别。进行指纹识别后，该App再次提示续
费，便关闭该对话框，没有进行续费。浏览了该
软件之后，发现并没有什么用，便直接卸载了。

一段时间后，发帖者的手机莫名收到扣费
203 元的通知。扣费账单显示，这笔费用是在
苹果应用商店的消费。发帖者便想起来前几天
下载的那款视频播放器。于是，他联系苹果客
服询问。客服称，用户自己订阅了该产品的会
员服务，钱也不是给苹果的，因此苹果不可能
退款，需要发帖者自己去联系软件开发商。

于是，发帖者转而联系该软件的开发商，
却发现软件根本没有服务平台，开发商官网也
是一个毫无意义的网站。

记者在苹果应用商店并没有找到发帖者
所说的那款App，从网页上搜索发现仍有一些
网站提供该App的下载链接，点击后发现该软
件的iOS版下载链接已经失效，但是安卓版依
旧可以下载。
运营商是解决恶意扣费问题关键所在运营商是解决恶意扣费问题关键所在

记者：随着手机App种类越来越多，恶意
扣费也是无孔不入让消费者防不胜防，手机
App恶意扣费主要表现在哪些方面？

北京师范大学法学院教授、亚太网络法律
研究中心主任刘德良：手机App恶意扣费有的
是手机App和通信运营商之间存在某种联系，
或者手机生产厂商、销售商提前把某些App安
装在手机内，还有就是有的App里包含速度很
快的自动弹窗，用户使用时一不小心就点击了

该弹窗。此外，还包括被App带有的木马病毒
入侵手机以及某些订阅服务。就某些订阅服务
来说，一开始是免费的，如果不手动取消续费，
就会接着被扣费。

记者：消费者一旦遭遇恶意扣费，应该如
何应对才能更好维护自身合法权益？

刘德良：在实际纠纷当中，面对这种恶意
扣费，消费者的举证难度比较大，传统的取证
方式对消费者是十分不利的。比如，消费者要
提供初步的证据，包括扣费清单等；而App或
者商家需要证明他们给消费者提供了充分了
解信息和服务的机会，也就是说他们要证明消
费者是自愿的，而且是在充分了解这个机制的
前提下作出的选择。所以在目前的情况下，消
费者的维权成本很高。

面对这种情况，消费者通过扣费渠道进行
维权要相对容易些。有的App是通过通信运营
商进行扣费，有的是通过手机销售商进行扣
费，有的是直接安装到手机应用商店中，渠道
不一样，消费者要根据不同的渠道进行维权。

如果是通信运营商扣费，消费者就要让通信
运营商承担连带责任，因为通信运营商代收费也
能从中获益，除非运营商能够证明其履行了义务
或者是能够找到App的开发商等。而要证明App
是手机销售商安装的，其中的难度可能比较大，
因为手机销售商往往是在柜台上售卖手机，所以
他安装的App具有临时性。不过，要找手机硬件
的生产厂家或者通信运营商就相对比较容易。

记者：面对一些手机App通过或明或暗的
方式恶意扣费，应该如何防范?

刘德良：首先，用户要谨慎小心。其次，总
体上来讲，通信运营商是解决这个问题的关
键，要承担对App的监管义务和对用户权益保
护的义务，这从技术上和法律上来讲都是有依
据的。从技术上来讲，很多费用都是运营商代
收取的，因此运营商对 App 有监管的技术条
件；从法律上来讲，通信运营商对App的监管
责任包括对App的收费政策、措施是否合理、
合乎规范等方面。

此外，通信运营商每个月要给用户提供详
细的话费清单，传统方式都是用户到营业厅或
者上网查询，但是现在大家觉得上网查询不太
方便，因此每个月通过手机短信的方式将费用
清单发给用户，在用户的消费金额比较大时进
行提醒，一定要让用户能够及时发现自己异常
的费用情况，这样一来，就能有效避免用户的
损失。 据《法制日报》

电话:0971— 8216955 18797328428 13709733066
地址:西大街三颗榆对面（烧鹅仔）东侧铁门入3楼北座1—302室

L—QH00094西部之旅夕阳红精品线路
团团有全陪 品质保证 多年经验 老人的旅游专家
拉萨 布宫 大昭寺 八角街 纳木措双卧6日 +林芝9日 +日喀则11日 特价收客
昆明大理 丽江西双版纳 4飞8日游 3180元 敦煌 莫高窟 鸣沙山月牙泉 嘉峪关城楼动车3日游 1880元
北京+天津 单飞6日游（纯玩）2880元 塔尔寺 青海湖 茶卡盐湖 敦煌 嘉峪关 张掖 祁连 门源 7日游 3280元
长沙 韶山 张家界 天门山玻璃栈道 大峡谷玻璃桥 芙蓉镇 凤凰古城 双飞6日游（纯玩品质 无购物） 2980元
上海 苏州 杭州 无锡 南京 + 水乡 园林 双飞6日游（精品园林 水乡 一价全含） 2980元
贵阳黄果树瀑布西江苗寨 下司古镇 荔波小七孔 青岩古镇 花溪公园双飞6日游（纯玩） 2980元 +桂林9日游3580元
青岛威海蓬莱烟台大连旅顺单飞7日游 2980元 成都峨眉山乐山青城山都江堰双卧7日游 1880元
西安乾陵 兵马俑法门寺华清池华山大明宫大雁塔钟鼓楼明城墙 回民街 经典双动车5日游 1980元
青海湖1日游240 青海湖+茶卡盐湖2日游 580 茶卡1日游 380 青海湖 茶卡盐湖 祁连 门源 3日游 1280元

民和：0972-8585233 东大街：8189696 城西：8011111 西门：6331333

中国青年旅行社全国青年文明号 国家旅游局特许出境组团社
青 海 省 成 立 较 早 的 国 际 社 之 一

经营许可证：L-QH-CJ00011 官网www.qhcyts.com 微信公众号：qhcyts

总社：6125888 8139111

华东五市 单飞单卧品质7日游（西宁直飞南京）7月25/27/29/30日 3280元/人
2018年“望星空”暑期夏令营—四川研学之旅 7日游 8月8/18日 2980元/人
青岛研学夏令营 第五批火热招募中 8月4/11日 3980元/人
泰国 曼谷、芭提雅，沙美岛超值8日游（西宁直飞泰国）8月2/9/16/23/30日 2980元/人
泰国、新加坡、马来西亚 12日游 7月29日 4380元/人 8月6/13/20/27日 5980元/人
日本 本州畅游大阪/奈良/东京/白川乡双乐园亲子8日游 8月1/8/15/22日 9580元/人
芽庄 半自由行纯玩8日游 7月29日 3980元/人 8月5/12/19日 4180元/人
德国、法国、意大利、瑞士四国14/15日游 8月13/15/28/29 9月10/12日7999元/人
俄罗斯 品质 8天6晚之旅 8月1/3/5/8/10/12/15/17/19日 (西宁起止)9380元/人

青藏国际旅行社
2017年荣获“青藏高原”牌青海旅游名牌企业

出境专线及独立精品小团：
德法意瑞4国12日游 （9月16日 10月4日） 17600元
惠享泰新马12日游 （8月天天发团） 4980元
简·爱巴厘岛7日游 (8月11/18/20日） 6880元
轻奢曼巴7天5晚游 （8月天天发团） 6190元
至臻普吉7天5晚 （8月9/16/23日） 7190元
经典斯里兰卡5晚7天 （9月6/13/20日） 6360元
日本双古都双温泉8日游 （8月22/26日） 9580元

青藏国旅和青海省工行联合推出的分期旅游品已上线，欢迎来电垂询！现我社诚聘计调、导游及销售若干，诚邀合作加盟商

北欧双峡湾+俄罗斯+爱沙尼亚13.日游 （8月17日） 16700元
迪拜直飞7日游 （8月14/19日） 5980元
俄罗斯深度9日游 （8月12/17/19日） 9380元
美国+夏威夷+波士顿14日游 （9月5/12/19日） 14999元
南非花园大道10日游 （8月6/13日） 14500元
日本亲子8日游 （8月20日） 8699元
暑期海岛----毛里求斯/斐济/塞班，各种海岛欢迎咨询

台湾专线：
台湾中转环岛10日游 （9月10日） 4680元
越南芽庄专线：
暑期特惠芽庄清新8日游 （8月23日） 2680元
暑期特惠芽庄清新8日游 （9月6日） 2680元
国内及省内推荐线路
中国佛教四大名山 （8月4日） 5798元
青岛研学夏令营 （8月11/18日） 3980元
张家界双飞6日 （8月6/13日） 3580元
情迷恩施双飞6日游 （8月11/18日） 3780元
盛世江南双飞 （8月周二、五、六发团） 3980元
青岛+大连一价全含单飞七日（8月18日） 4180元
北海漓江双飞8日 （8月周二、四、六发团） 4280元
小资·醉厦门双飞六日（8月天天发团） 3880元

报名地址及热线总社：西宁市黄河路23号（国源大厦4层）联系电话 6125290 6133587 8226877 6335359 6122907 6118681 6151801 8296174 城中北大街门市8226867 城东南小街门市8017009 大众街门市8017170 虎台门市8240503
莫家街门市8178834 大通门市2737718 湟中多巴门市 2227007 海湖万达门市4716005共和分社0974-8513066 互助分社0972-8321345 平安分社0972-8667503 尖扎分社0973-8734448 乐都分社0972-8646666 德令哈分社0977-8220002
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许可证号L—QH00254

本公司为您提供免费上门服务 报名电话：18997272605 0971-6145655

地址：西关大街42号古城台小学对面国芳百货（农业银行旁边）5单元13楼5132

1.北京-故宫.长城.天坛.颐和园.清华大学.圆明园天津单飞单卧6日游（8月2/6/9/13/16-带全陪） 纯玩3180元/人
2.青岛.大连.威海.蓬莱.旅顺.刘公岛单飞单卧7日游（8月9/14/21/28-带全陪/含接送） 纯玩3580元/人
3.云南-昆明.大理.丽江.版纳四飞8日游（8月1/3/5/6/8/10-带全陪/含接送) 品质4180元/人
4.长沙.张家界.天门/天子山.金鞭溪.袁家界.大峡谷.湘西苗寨.凤凰双卧8日游 3100元/人 精品 3500元/人
5.湖北.恩施.桃花源.龚滩古镇.乌江画廊.大峡谷.女儿城双飞6日游（8月4/11/18/25-含接送） 纯玩3780元/人
6.贵州-万峰林.马岭河大峡谷.黄果树瀑布.龙宫双飞6日游（8月1-带全陪/含接送） 纯玩3180元/人
7.厦门.鼓浪屿.土楼.集美.环岛路.曾厝垵.武夷山.天游峰双飞7日游（8月1/3/5/8/10-含接送） 纯玩4680元/人

（注：更多线路请来电咨询！）

联系地址：西宁市西关大街永和大厦B座14楼（纺织品大楼斜对边，青年巷北口）

营业许可证L-QH-00009 营业许可证：L-QH-CJ00001

泰国/新加坡/马来西亚12日游（一价全含） 4580元
德国/法国/意大利/瑞士/荷兰14日游（一价全含） 10800元
日本东京大阪京都富士山7日游 7680元
金牌普吉7日游5580元 金牌巴厘岛7日游 6380元
泰国/曼谷/芭提雅/沙美岛7日游 3980元
俄罗斯金环/北欧四国/双峡湾/双游轮13日游 14900元
俄罗斯/莫斯科/圣彼得堡8日游7999元 英国10日 21800元
美国加拿大墨西哥17日19999元西班牙葡萄牙12日16800元

青海省中国国际旅行社 青海旅游总公司
出境咨询：6128822 国内咨询：6130903

昆明/大理/丽江/版纳品质4飞8日游 3980元
南京/上海/杭州/苏州/无锡单飞7日游 3280元
北京/故宫/颐和园/长城+天津单飞6日游 2980元
青岛/威海/蓬莱/烟台/大连/旅顺单飞7日游 3480元
西宁/韶山/张家界/袁家界/天门山双飞6日游 3380元
贵州+桂林纯玩单飞10日游 3680元
贵州双飞6日游4080元 桂林双飞6日游 3180元
新疆双飞8日游3580元 拉萨双卧10日游 5380元

青海环湖国际旅行社
青海环湖国际旅行社 18997202026 0971-8588224
海胡新区服务热线: 14709756779 城西区服务热线：18997202026 城中区服务热线：17797113314
研学夏令营双卧8日北京2990元 厦门3180元 华东3480元 青岛3080元 四川2880元 广州3980元 云南3480元
北京天津双单飞6日游 2680元 重庆长江三峡+张家界10日游 2990元
昆明大理丽江版纳4飞8日游3980元起 桂林双飞6日每天发班 3180元起
新疆吐鲁番伊利天山天池双飞8日游3980 元 贵州双飞6日游 3680元
敦煌嘉峪关张掖方特雅丹玉门关4天1750元 三亚双飞6日游 2980元起
拉萨纳木措日喀则羊湖林芝双卧9天4580元 厦门双飞6日 3980元
青岛大连单飞单卧一价全含 3980元 青岛大连北京 4950元
长沙韶山张家界大峡谷玻璃桥凤凰古城双飞6日游3380元 特色团3780元 张家界+桂林/3580元
上海南京无锡苏州杭州+水乡+园林双飞7/6日游天天发3480元 宁夏双卧5日1590元
青海湖茶卡盐湖纯玩2日游580元 青海湖纯玩1日游260元 大敦峡一日游148元
总部地址：青海省西宁市西关大街万达中心1号楼17楼11705室 15003699760


