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部分苹果账号被盗资金损失

近年来用户网上信息泄密及账户被盗
刷事件频发，暴露出各种软件及背后的互联
网企业重用户信息获取而轻保护的问题。

10月10日，支付宝通过官方微博发布
消息称，近期支付宝检测到部分苹果用户
的 ID 出现被盗，由此带来相关 ID 绑定的
支付工具遭到资金损失。支付宝表示，已
经多次联系苹果公司并推动其尽快定位被
盗原因，提升安全防范水平，并彻底解决用
户权益损失的问题。

虽然支付宝声称目前苹果公司回复已
在积极解决，安卓手机没有这个问题，但
是，出现ID被盗且造成绑定支付工具资金
损失问题，是苹果单方面解决问题，还是支
付宝也进行同步倒查，查清究竟是技术还
是其他安全管理环节可能存在漏洞，从切
实保障用户资金安全角度出发，可能后一
种方式更为妥帖。

苹果用户规模巨大，苹果方面也应第
一时间出台公告，告知目前可能存在的账
户安全问题，提醒用户注意和加强自我保
护举措，而不应选择所谓“低调”内部处理，
这才是对所有用户负责任的态度。

这其实也给移动支付人群提了醒。毕

竟，无论是你用哪一种型号手机，选择哪一
个支付平台，采取银行卡、信用卡绑定等方
式，都有可能面临同样的问题。移动支付
在为人们提供便捷的同时，其安全性仍有
待持续强化。

苹果用户ID被盗，其实就是支付账号被
盗，这其中暴露出移动支付多重隐患。第一
重隐患就是移动支付平台化运营，其管理链
条被拉长，手机品牌、某个应用软件以及移动
支付工具等，都可能存在各种安全漏洞。

有些漏洞是属于技术层面的，比如
BUG或者被黑客攻破。有些漏洞是属于管
理层面的，比如现在各种软件都要求用户部
分乃至全部开放其个人信息权限，这是为了
其大数据战略所需，但客观上造成了用户信
息被切割在一个个软件中，一旦软件保护力
度欠缺，很容易就被不法分子窃取。

因此，近年来用户网上信息泄密及账
户被盗刷事件频发，暴露出各种软件及背
后的互联网企业重用户信息获取而轻保护
的问题。如果再不采取措施加以严管，就
会带来更为严重的后果。

苹果用户支付账号被盗，暴露出的移
动支付第二重隐患，来自于支付模式本身的

软肋。如当下流行的小额免密支付，等于完
全不设置防范窗口，看似支付更加便捷，商
家也乐意于用户采取这样的支付模式，从而
减少支付程序，但也最容易出现安全问题。

所以，一方面用户要对免密支付授权
加强自我管理，取消过多授权。另一方面，
目前微信支付等移动支付主要工具，没有
提供一键解除免密支付功能，用户还必须
前往不希望继续授权的 APP 或者网站解
除，加重了用户的负担，过于冗长的程序理
应获得精简。各大移动支付工具需要向用
户提供相应选择权，而不是为了保护自身
利益而刻意制造相应壁垒。

最后，用户也要不断强化自我保护意
识。移动支付的双刃剑效应要得到更多重
视，用户在享受移动支付便捷的同时，必须
明白一个道理，过度的便捷就是省却了必
要的安全防火墙。在当下移动支付平台安
全保障性并不足够完善的情况下，用户需
要做好自己的账户管家，养成定时查看登
录授权和自动扣款服务的习惯，对手机杀
毒软件定期更新，并对手机各个程序加大
检查力度等，都能提高对账户的保障程度。

本报综合消息
苹果公司客服给用户的回应。

某iPhone用户收到花呗被盗刷的短信。

10月 10日，支付宝通过官方微
博发布消息称：近期，支付宝检测到
部分 iPhone用户的ID出现被盗，由
此带来相关ID绑定的支付工具遭
到资金损失。据记者采访了解，被
盗金额数百元至千元不等。

“10月4日，苹果ID账户被一个
武汉市的ID地址登入。之后，支付
宝被盗刷5笔，金额包括一笔1元的、
三笔1000元和一笔100元的，分别被
农行卡、余额宝、花呗、招行卡刷
走。”类似卓女士遭遇的苹果用户还
有很多，多位用户向记者反映，存在
苹果ID账户被盗后，出现绑定的支
付宝、微信支付或银行卡被消费的
情况。面对一些用户的退款请求，
苹果客服回应表示同情但无法退
款。同样的，有用户在支付宝、微信
支付申赔，均未通过。也有人在联
系苹果客服后拿回了小额的退款。

为什么会出现大量 iPhone 用户
被盗刷现象？其中，苹果、支付宝、
微信各方分别应如何担责？

“我给苹果客服打了 15 个电话，每个
电话不少于25分钟。”山东临沂的李宝磊
10月10日告诉记者，国庆假期结束的第一
天，他就因苹果ID被盗遭到资金损失开始
向苹果维权。

时间回到10月7日晚10时20分，正在
看电影的李宝磊突然收到了三条来自支付
宝的短信，其中两条均为1000元的花呗消
费信息，还有一条为关闭支付宝账户在苹
果 App Store 等方面服务的信息。李宝磊
向记者确认，三条短信都非本人操作。

李宝磊在苹果账户上看到，自己的账
户充值了2150元，其中2000元来自花呗，
150 元来自余额宝。另外，合计有 2146 元
资金在一款“少年三国志-全新武将登场”
的游戏里被分批消费。

在发现资金损失后，李宝磊曾查看邮

箱，得知苹果ID被盗用。据李宝磊介绍，
苹果在当晚10时17分向其邮箱发送过“苹
果 ID被用于在iPad上登录iCloud的提醒
邮件”。李宝磊收到邮件和消费短信前后，
只隔了3分钟。

“苹果客服一直跟我说退款审核不通
过，对我表示同情但没有解决办法。”李宝
磊向苹果客服联系无果后，又找了支付宝
和消费者保护协会，而支付宝表示此事在
苹果账户中发生，拒绝受理。消费者保护
协会称，会在7个工作日内给予回复。

卓女士称，10月4日，自己在从深圳回
福州的路上，苹果ID账户被一个武汉市的
ID地址登入。之后，其支付宝被盗刷5笔，
金额包括一笔1元、三笔1000元和一笔100
元的，分别被农行卡、余额宝、花呗、招行卡
刷走，先是被充值苹果账户后购买qq空间

星币。卓女士当日向支付宝申请保险理
赔，但结果显示“损失情况不属于保险理赔
范围。”

在联系苹果客服后，卓女士收到两笔
分别为1元和404元的退款，剩余的钱被客
服通知退不回。“我又多次拨打客服电话结
果都是一样，说没有更高级的部门或领导
可以沟通。”卓女士称，7 日收到的一封苹
果客户反馈信息显示：之前的解决方案是
经过 iTunes Store 部门慎重考虑后的最终
结果，我确实无法超越 Apple 的规定来帮
助您。

宁夏的刘云（化名）在8日也遭遇苹果
ID账号被盗的情况，最终微信内的1600元
被用于游戏消费。刘云收到了952元的账
户退款，仍有 648 元的订单退款被拒绝。
她在微信支付申赔，也未通过。

记者了解到，李宝磊和刘云均用苹果
账户开启了免密支付，原因是苹果账户在
绑定支付宝或微信等支付方式时必须选择
免密支付。

记者登录了苹果手机账户，发现其内
设的付款方式有支付宝、微信、银行卡、快
捷支付等，记者进一步选择绑定支付宝支
付并填完相关资料信息后，即收到来自支
付宝通知信息，显示已经在苹果开通免密
支付服务。

刘云认为，损失是苹果的问题，和支付
工具没有多大关系。不过，免密支付“漏洞”
也是上述资金被盗现象中备受关注的一点。

在一些资金被盗的用户看来，正是因

为账号的泄露与强制的免密支付两个方
面，才导致了用户的财产损失。

支付宝在10日发布的消息中称，已经
多次联系苹果公司并推动其尽快定位被盗
原因，提升安全防范水平，并彻底解决用户
权益损失的问题。“在苹果公司没有完全解
决这个问题之前，无论您的Apple ID绑定
了哪种支付方式，包括支付宝、微信支付或
者信用卡，都可能出现资金损失风险。”

财经评论人楚天认为，苹果用户支付
账号被盗，暴露出了移动支付第二重隐
患。如当下流行的小额免密支付，等于完
全不设置防范窗口，看似支付更加便捷，商
家也乐意用户采取这样的支付模式，从而

减少支付程序，但也最容易出现安全问题。
支付宝提醒称，在确保方便的前提下，

可以选择调低苹果支付的免密支付额度以
最大限度保护支付宝账户的资金安全。记
者在支付宝上看到，目前可修改的本月安
全限额包括200元、500元、1000元和1500
元等阶梯。

截至记者交稿，微信支付、苹果方面均
未回应。

有分析人士建议，解决支付安全焦虑，
从银行账户端寻求办法的话，可以使用III
类户用于小额支付。按规定，III类户的余
额不能超过2000元。如此一来，可以将损
失控制在2000元。

汇业律师事务所合伙人吴冬在接受
记者采访时表示，从10月10日早间支付宝
发布的消息中反映，大量的苹果用户都出
现了被盗刷的现象，对此，吴冬提出，从概
率论的角度来看，显然苹果应该作出解
释，为何安卓并未出现这种问题，而苹果
的用户则大范围出现类似问题。

吴冬提出，开启免密支付的要求是由
哪一方来提出，那么这一方将需要对用户
的资金亏损承担一定的法律责任。吴冬
认为，免密支付的推出实际上是为了能够
让商家的交易更加迅捷便利，给商家带来
更多的商业利益，从这样的角度来看，在
增加便捷性的同时，没有作出有效的风险
管控，那么在要求实行免密支付的一方来
说，需要承担法律责任。

同时他强调，哪怕苹果公司给用户提

供了可以选择开通或者不开通免密支付
功能的权利，用户自主选择了开通免密支
付的方式，出现苹果ID被盗，用户资金出
现亏损的情况，消费者要自行承担部分责
任，但苹果公司或者支付宝也并非意味着
可以完全免除法律责任，仅仅说其承担的
法律责任大大降低。

目前来看，苹果公司至今没有给予
合理的解释，也没有采取紧急措施，避
免再次出现这类事故，无论是从法律角
度还是从企业责任角度，都显然并不妥
当。

在资金亏损的责任划分问题上，盈科
上海高级合伙人陈晓薇则认为，苹果ID被
盗后受害人钱款被转走，是不法分子实施
的非法占有他人财物的盗窃的犯罪行为，
应当追究其刑事责任。而苹果公司对于

苹果ID进行了相关的技术保护措施，如果
该技术保护措施属于合理范围内的，那么
苹果公司或不承担责任。而对于微信、支
付宝方面来说，如果支付宝钱包等款项被
转出时，是通过输入密码或者免密支付的
形式，则支付宝、微信不承担责任。至于
划款的银行方面，银行则接受支付宝的指
令划转钱款，只要密码正确就可转出款
项，银行没有审核输入密码背后之人的义
务，实际上也不可能逐个审核。所以银行
不应承担责任。

另有律师表示，“这个很难界定支付
机构的责任。”此外，吴冬建议消费者，一
定要谨慎选择开启免密支付，尽量不要开
启免密支付，如果必须开启免密支付，也
一定要设定合理的消费频率和消费额度。

花呗、银行卡的钱被盗刷 申赔未通过

用户称绑定支付宝微信等支付强制免密

律师：苹果公司、支付宝不能完全免责

账号被盗暴露移动支付多重隐患


