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在此次勒索病毒Bcrypt出现之前，比
特币勒索病毒“WannaCry”也曾引起广泛的
关注。2017年5月12日晚间，全球近100个
国家的微软系统计算机同时遭到名为
WannaCry（想哭吗）或Wanna Decryptor（想
解锁吗）的电脑病毒袭击。想要被感染病
毒的计算机解除锁定，只能向对方支付所
要求的比特币，否则硬盘将被彻底清空。
该勒索病毒的前身，是之前泄露的NSA黑
客武器库中的“永恒之蓝”攻击程序。

火绒安全实验室曾表示，Bcrypt 病毒

为新型勒索病毒，入侵电脑运行后，会加密
用户文件，但不收取比特币，而是要求受害
者扫描弹出的微信二维码支付 110 元赎
金，获得解密钥匙，这也是国内首次出现要
求微信支付赎金的勒索病毒。

“互联网领域，这几年勒索病毒的数量
增长比较快，很多勒索病毒的水平不是很
高，但是影响会比较大”，李铁军对新京报
记者称。但他表示，病毒攻击特定人群，应
该不会大规模扩散，这个病毒没有自扩散
能力。 本报综合消息

2600 万条陌陌数据库出
售，售价仅200元人民币？近
日有爆料显示，在网上有约
2600 万陌陌数据出售，包括
用户的手机号和密码，来源是
3年前撞库。不过经验证，这
组数据中的密码并不正确，一
些手机号不存在。

事件
3年前撞库数据再度被

出售
据 微 博 博 主 lxghost 透

露，陌陌的约 3000 万条数据
在暗网出售，
有多个卖家
都有相关资
源，价格仅为
200 元，但不
保证数据的有效性。

一个约2600万条的在售
数据包括手机号和密码。据
卖家介绍，这批数据的来源是
3 年前撞库而来。数据规模
总共 3161 万行，包括手机号
加密码或者仅手机号，其中含
密码的数据是2592万行。

卖家还特别警告称，“本
人未有大批测试能力，故无法
确保数据能登录陌陌或者可
搜索到陌陌账号的概率，这一
点敬请谅解。”

截图显示，这些陌陌账号
和密码被整理成一个 GVIM
文档，在截图的 20 个手机号
码中，仅有 3 条无对应密码，
其余在手机号后都标有密码。

另一个3000万条数据库
的介绍显示，这批数据是2015
年7月17日被写入的，总条数
3161万条，包含的字段有手机
号和密码。卖家介绍称，“数据
中密码有空白项，但这部分所
占比例不到1%，就算去掉100
万条，还有 3000 万条。”并申
明：“本数据不保障现时有效
性，只适合撞库等用”。

验证
密码不正确或陌陌号不

存在
不过据验证，这些数据的

有效性存在很大问题，记者随
机验证了几个账号发现，多个
账号显示“该陌陌号不存在”，
还有的显示“账号或密码错
误”。

例 如 数 据 中 的
136xxxx9535，在登录时显示

“用户名或密码错误，是否找
回密码？”在找回密码时则需
要通过手机号码进行验证，他
人 无 法 直 接 进 行 登 录 ；而
152xxxx0634 则显示“该陌陌
号不存在”，说明数据库数据
存伪。

为何会有密码错误或账
号不存在的问题？据猜测，一
种可能是因为数据库本身有
问题，由于暗网是一个匿名网

站，上面的数据可能存在捏造
等情况，而这些数据是用于出
售的，因此很可能是有人捏造
数据库而骗取钱财；另一种可
能是，三年前存在类似数据
库，但陌陌方面已经进行一些
措施，提示用户修改密码或在
此期间部分用户注销等，目前
来看这批数据的利用价值已
经不大。

追访
数据库泄露事件缘何时

有发生
在信息化、数据化的今

天，数据泄露事件并非个案。
11 月 30 日，万豪酒店集团披
露，旗下喜达屋酒店的一个顾
客预订数据库遭到入侵，有约
5 亿顾客的信息可能遭到泄
露。被泄露的信息包括姓名、
生日、电话号码、护照号码甚
至包括支付卡号码及有效日
期。

据业内人士介绍，万豪事
件是被“拖库”了，在黑客术语
里面，“拖库”是指黑客入侵有
价值的网站，把注册用户的资
料数据库全部盗走的行为。
而陌陌事件中提到的“撞库”，
是黑客将一个网站的数据库
尝试在其他网站进行登录，由
于很多用户喜欢使用相同的
用户名和密码，黑客就可以用
之前的数据库登录新的网站，
盗取用户在新网站的财产和
资料。

“用户要避免在不同的网

站使用相同的用户名和密码，
以避免被撞库”，一位安全专
家表示，“当然，贩卖和购买公
民信息是违法的，这些售卖和
购买数据库的网友也将承担
相应的法律责任。”大安全时
代，数据泄露事件并不是单一
厂商的密码泄露，而是一直以
来或明或暗的安全事件——
个人、信息安全行业、公司实
体都无法置身事外，需要建立
一个协同联动的机制和体系。

一份汇总分析了84个国
家 的 《2017
年的数据泄
露调查报告》
显示，数据泄
露原因方面，

62%的数据泄露与黑客攻击
有关；81%的数据泄露涉及到
撞库或弱口令。导致数据泄
露的主要手段分为技术手段
（黑客入侵、软件漏洞、恶意木
马）、非技术手段（内部人员泄
密、非有意识泄密）。

最新消息
陌陌回应：他人无法仅凭

手机号和密码登录用户账号
近日，陌陌公开回应了关

于用户数据安全一事。
陌陌称本着对用户数据

和隐私安全负责的态度，现就
此事说明如下：第一，这个所
谓的三年多前通过撞库得来
的数据，跟陌陌用户的匹配度
极低。多家媒体测试验证的
情况显示，返回的也都是错误
信息。第二，陌陌采用高强度
单向散列算法（用户密码被单
向加密成密文，但不能通过密
文还原为明文）加密存储用户
密码，因此任何人无法直接从
陌陌数据库中直接获取用户
明文密码。

陌陌最后表示，“请陌陌
用户放心，陌陌采用包括密码
验证、设备验证等多重校验机
制，以保护用户信息安全，任
何人在其他设备上仅用手机
号和密码试图登录陌陌账号，
都会触发短信验证码等多种
信息验证措施，他人根本无法
仅凭手机号和密码就登录用
户陌陌账号。”

本报综合消息

新华社北京12月5日电
（记者 王璐）国家发展改革
委、工业和信息化部、财政部
等11个部门4日联合发布《关
于进一步做好“僵尸企业”及
去产能企业债务处置工作的
通知》，要求尚未确定过“僵尸
企业”和去产能企业债务处置
名单的地方各级人民政府、各
级相关国有资产管理部门，应
在本通知发布后三个月内确
定首批名单。要合理安排确
定后续处置企业名单，原则上
应在2020年底前完成全部处
置工作。

通知明确，分类处置“僵
尸企业”和去产能企业的直接
债务，提出要完善政策与制度
环境，加大对兼并重组的金融
支持，鼓励金融机构在依法合
规和风险可控的前提下提供
发放并购贷款，支持符合条件
的企业发行并购票据和引入

并购基金。
自2016年供给侧结构性

改革大幕开启至今，大部分行
业去产能进程已经接近尾
声。新时代证券首席经济学
家潘向东认为，剩下的无效产
能多集中在“僵尸企业”，由于
目前的制度安排，有一些“僵
尸企业”没有得到很好的处
置。记者也了解到，去产能企
业负债水平处于高位，偿债压
力较大，而且债务构成复杂，
处置成为棘手问题，进展较
慢。

根据通知要求，要积极稳
妥处置“僵尸企业”和去产能
企业债务，加快“僵尸企业”出
清，有效防范化解企业债务风
险，助推经济提质增效。其
中，由“僵尸企业”和去产能企
业法人单位作为借贷主体、债
权债务关系清晰的债务被归
为直接债务，处置方式是依据

营业价值、债务清偿能力、资
产负债状况等因素，按照相关
法规，分别采取破产清算、破
产重整、债务重组、兼并重组
等方式分类处置。

针对由企业集团作为借
贷主体统借统还实际用于

“僵尸企业”和退出的合法合
规在籍产能项目债务，通知
要求，允许相关企业和债权
人自主协商一致后清分“僵
尸企业”和去产能企业统借
债务并纳入直接债务处置。
此外，自主协商处置“僵尸
企业”和去产能企业的担保
债务，可按照产能占比等因
素予以部分解除。

此外，一些制度梗阻也将
被打破。通知明确，可积极利
用产权交易所、租赁、资产证
券化等多方式充分盘活“僵尸
企业”及去产能企业有效资
产，用于清偿债务。

勒索病毒盯上了二维码支付
12月4日，信息安全公司火绒在“火绒安全实验室”公众号发布消息

称，12月1日爆发的“微信支付”勒索病毒正在快速传播，感染的电脑数量
越来越多。腾讯方面4日回应称，微信已第一时间对所涉勒索病毒作者账户
进行封禁、收款二维码予以紧急冻结，目前腾讯电脑管家已完成病毒破解。
支付宝方面表示，有针对性的防护，目前未收到账户受影响的用户反馈。

腾讯电脑管家技术专家李铁军介绍称，目前上述病毒的全网“中毒”
用户近两万人，支付的赎金额为110元/人，尚不清楚病毒作者具体获得
的总赎金金额，但由于安全厂商的解密方案是免费的，作者获得的总体赎
金应该不高。

据腾讯方面介绍，他们从12月1日开
始接到用户的“中毒”反馈。这种勒索病毒
感染系统后，会加密txt、office文档等有价
值数据，并在桌面释放一个“你的电脑文件
已被加密，点此解密”的快捷方式。点击后
弹出解密教程和收款二维码，强迫受害用
户通过手机转账缴付解密酬金。

“这款名为Bcrypt的病毒首先攻击的
是软件开发者的电脑，导致开发者使用某
工具编程的软件均带毒。用户下载这些

‘带毒’软件后电脑就会被感染。病毒能获
取键盘记录，这样当用户在各种平台上输
入账号、密码时，便会泄露给病毒作者。”支
付宝方面在12月4日介绍了该病毒的传播
方式。

腾讯电脑管家技术专家李铁军进一步
介绍称，上述勒索病毒的传播源是一款叫

“账号操作V3.1”的易语言软件（病毒传播

者还利用了其他一些类似的黑灰产工具），
其声称的主要功能是可以登录多个聊天账
户切换管理。该工具为灰色产业开发人群
使用的工具，这部分人群使用的工具有许
多会被杀毒软件查杀，他们常常会无视杀
毒软件的拦截提示。因而，这个勒索病毒
针对灰产从业者的定向传播十分奏效。

“火绒安全实验室”在12月1日发布的
微信文章中写到，通过勒索病毒的界面信
息都是中文可以推测，病毒或为国人制作，
并使用不匿名的微信收取赎金，行为十分
猖獗。

李铁军向记者表示，目前，上述病毒的
全网“中毒”用户近两万人，支付的赎金额
为110元/人，尚不清楚病毒作者具体获得
的总赎金金额，但由于安全厂商的解密方
案是免费的，作者获得的总体赎金应该不
高。

上述勒索病毒的扩散逐渐引起关注，
微信和支付宝也在昨日披露了相关情况和
举措。

腾讯方面介绍称，微信已在第一时间
对所涉勒索病毒作者账户进行封禁、收款
二维码予以紧急冻结。“微信对任何形式
的网络黑产犯罪‘零容忍’，我们一直在
持续打击网络黑产，实现了全链条精确打
击。微信会通过后台风控策略对高风险交
易场景进行提醒和确认，以保护好用户支
付和财产安全。”

“我们也提醒广大用户，该勒索病毒
可能通过任何形式的支付方式索要转账，
若遭遇勒索，不要付款，及时报警。同
时，腾讯电脑管家提供解密工具和人工服
务，协助用户处理相关情况。”腾讯方面
表示。

支付宝是否也受到该勒索病毒的波
及？昨日，支付宝安全团队在相关情况介
绍中称，目前未收到支付宝账户受影响的
用户反馈。“针对此类风险，支付宝风控
系统早有针对性的防护，包括二次校验短
信校验码、人脸识别等。即便泄露密码，
也能最大程度确保账户安全”。

腾讯方面向记者透露，目前腾讯电脑
管家已完成病毒破解，并连夜发布本地解
密工具测试版，同时结合腾讯电脑管家内
置的勒索病毒行为拦截功能、文档守护者
功能。腾讯电脑管家现已推出三重安全防
御体系，做到事前备份、事中拦截、事后
破解，最大限度帮助已中招的网友查杀病
毒并修复被加密破坏的文件。腾讯电脑管
家还为未安装电脑管家的“中毒”用户，
提供了解密工具。

全网全网““中毒中毒””用户近两万人用户近两万人

微信封禁账户微信封禁账户，，支付宝称未收用户反馈支付宝称未收用户反馈

分析

互联网勒索病毒攻击特定人群，水平不高但影响大

200元就可买陌陌2600万条信息？

数据安全需各方“协同联动”

11部门大战“僵尸企业”

以去产能化解债务


