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新华社北京9月10日电（记者 王思北）9月11
日至17日，以“网络安全为人民，网络安全靠人民”
为主题的2023年国家网络安全宣传周将在全国范
围内统一开展，通过形式多样、内容丰富的系列活
动，宣传网络安全理念、普及网络安全知识、推广
网络安全技能，营造全社会共筑网络安全防线的
浓厚氛围。

没有网络安全就没有国家安全。近年来，在
习近平总书记关于网络强国的重要思想指引下，
我国网络安全工作取得积极进展，网络安全政策
法规体系不断健全，网络安全工作体制机制日益
完善，全社会网络安全意识和能力显著提高，广大
人民群众在网络空间的获得感、幸福感、安全感不
断提升。

网络安全顶层设计不断完善网络安全顶层设计不断完善

2023年6月1日，网络安全法施行六周年。这
部我国网络安全领域的基础性法律，对个人信息
保护、治理网络诈骗、实施网络实名制等方面作出
明确规定，成为我国网络空间法治化建设的重要
里程碑。

近年来，我国加快推进网络安全领域顶层设
计，在深入贯彻落实网络安全法基础上，制定完善
网络安全相关战略规划、法律法规和标准规范，网
络安全“四梁八柱”基本确立。

颁布数据安全法、个人信息保护法、《关键信
息基础设施安全保护条例》等法律法规，出台《汽
车数据安全管理若干规定（试行）》《生成式人工智
能服务管理暂行办法》等政策文件，让网络安全工
作在法治化轨道上运行；制定发布300余项网络安
全国家标准，我国网络安全标准国际话语权和影
响力显著提升。

建立关键信息基础设施安全保护制度、网络
安全审查制度、云计算服务安全评估制度，发布

《网络安全审查办法》《云计算服务安全评估办
法》，有效防范化解供应链网络安全风险；出台《数
据出境安全评估办法》，提升国家数据出境安全管
理水平。

建立健全网络安全应急工作机制，实施《国家
网络安全事件应急预案》，构建起“全国一盘棋”的
工作体系，形成维护网络安全的强大合力。

网络安全教育网络安全教育、、技术技术、、产业融合发展产业融合发展

网信事业要发展，离不开高水平的专业人才
队伍。

近年来，各地各部门出台系列政策举措，推动
加快网络安全学科建设和人才培养进程。

2016年，六部门联合印发《关于加强网络安全
学科建设和人才培养的意见》，推动开展网络安全
学科专业和院系建设，创新网络安全人才培养机
制。设立“网络空间安全”一级学科，实施一流网
络安全学院建设示范项目。目前，已有60余所高
校设立网络安全学院，200余所高校设立网络安全
本科专业。

中央网信办会同相关部门指导武汉市建设国
家网络安全人才与创新基地，积极探索网络安全教
育、技术、产业融合发展新机制新模式；工信部和北
京市共同打造国家网络安全产业园区，重点推动网
络安全产业集聚发展、网络安全核心技术突破；全
国首个跨省域国家级网络安全产业园区落地成渝，
打造引领西部网络安全产业创新发展的高地。

我国网络安全人才培养进程不断加快，技术
能力稳步提高，产业体系快速发展，人才培养、技
术创新、产业发展的良性生态正在加速形成。

全民网络安全意识和防护技能持续加强全民网络安全意识和防护技能持续加强

互联网通达亿万群众，连接党心民心。
聚焦强制授权、过度索权等违法违规收集使用

个人信息问题，2019年以来，中央网信办、工信部、
公安部、市场监管总局联合开展App违法违规收集
使用个人信息专项治理，有力震慑违法犯罪行为。

针对非法利用摄像头偷窥个人隐私画面、交
易隐私视频等侵害公民个人隐私的行为，2021年5
月起，有关部门开展摄像头偷窥等黑产集中治理
工作，督促各类平台处置相关违规有害信息、下架
违规产品，切实维护人民群众的合法权益。

网络安全为人民，网络安全靠人民。维护网
络安全是全社会的共同责任。

2014 年以来，国家网络安全宣传周连续 9 年
在全国范围内举办，广泛开展网络安全进机关、进
企业、进学校、进社区等活动，以通俗易懂的语言、
群众喜闻乐见的形式，有力推动了全社会网络安
全意识和防护技能的提升。

如今，各方面齐抓共管的良好局面已经形成，
网络安全的共治共建渐入佳境，越来越多的人民
群众正自觉成为网络安全的守护者，共同筑牢网
络安全之堤。

“看起来身材不错”“要是换个角度拍
更好”“一会儿跟拍啊”……在一个偷拍社
交群里，群友们七嘴八舌地“点评”着照片
和视频，主角是一名穿着短裙的女生。从
照片和视频可以看出，偷拍的地点是在拥
挤的地铁上，多张照片对准了女生的敏感
部位。

女生到站背起包下车，而偷拍者仍尾
随其后，继续将偷拍照片和视频上传到群
里。“想看更多视频的，可以加我好友，我
也会继续跟进拍摄。”偷拍者说，“大家看
完记得给我点赞，聚个人气”。

这是记者近日“潜水”在一个偷拍社
交群里看到的一幕。

近段时间以来，偷拍事件接连发生。
偷拍下的照片和视频，只是满足个人的

“恶趣味”，还是有更加恶劣的不可告人之
目的？

记者调查发现，偷拍获得的图片、视
频，很多被上传到了互联网上、社交群里，
供网友浏览引流，也有一部分被打包后在
偷拍群里、社交软件上出售，被偷拍者的
隐私成为他人赚钱的工具。

有业内人士称，偷拍图片、视频的售
卖已形成一个非法利益链条，而斩断这条
非法利益链刻不容缓。

偷拍视频群里分享偷拍视频群里分享
论坛挂羊头卖狗肉论坛挂羊头卖狗肉

网络博主燕子喜好登山，前不久加入
了一个登山社交群，一开始，大家在群里
分享的主要是风景照。后来，开始有群友
将偷拍的登山女性及突出其身体敏感部
位的图片、视频发到了群里。再后来，部
分群友越来越热衷于偷拍女性身体敏感
部位，并对其身材等进行点评。

“快看大长腿”“你这拍得不行啊，看看
我拍的这个”……一张张偷拍图片发到群
里，偷拍者面对一些群友的“恭维”显得洋
洋得意，甚至炫耀自己如何偷拍到这些图
片。群成员规模也迅速扩大，有网友加入
后直言不讳：听说这个群有“好东西”看。

“看到这些龌龊的图片时，我气得浑
身发抖。”燕子说，登山交流群变成了“偷
拍鉴赏群”，她和群里的偷拍者理论，对方
不屑一顾。

这样“变味”的社交群并不少见。

记者在一个名为“A3”的社交群“潜
水”时发现，有群友经常发送“抄底”（即以
仰视角度偷拍女性裙底）照片。一名群友
告诉记者，这个社交群原本是一个电商交
流群，后来有人在群里发偷拍照片，部分群
友对此颇为追捧，群主和管理员也不制止，
于是，上传的偷拍照片和视频越来越多。

而在私密聊天软件上，这种偷拍的图
片、视频更为泛滥。

记者通过搜索在私密聊天软件上找
到一个名为“原创街拍”的群组，群主号召
群成员“自主创作”，分享自己的偷拍成
果，以加入“内部群聊”。

“原创街拍”群组公告显示，在群内连
续6个月有原创作品输出，或者累计分享
超过100张原创街拍图就可以加入“原创
内部群”。

实际上，记者看到，群里上传的所谓
“原创街拍图”，大多是偷拍于地铁站、电梯
等场所，镜头对准的是女性的隐私部位。

有网友评论说，偷拍者和围观者，在
侵犯他人隐私权的过程中，享受了扭曲的
获得感。

偷拍资源打包出售偷拍资源打包出售
明码标价付费解锁明码标价付费解锁

记者在调查中发现，有部分偷拍的图
片、视频进入了非法销售渠道。

在某私密聊天软件上，记者通过词组
检索，找到并加入一个名为“抄底资源”的
群组，群成员不时上传裙底偷拍的视频片
段，而每个视频片段下方，都会附带一个
网络链接并配上文字：付费群发布页。

记者点击链接，页面跳转至浏览器。
这是一个网购页面，商品详情图是几张美
女图片，左上角带有绿色的“自动发货”标
识。该网页显示，“厕拍付费群”“抄底付
费群”的售价均为135元，而“原创厕拍内
部群”价格为279元。

在一些社交平台上也有售卖偷拍图
片、视频的信息。

记者在某短视频平台上看到，一些帅
哥美女视频的评论区，有不少用户发表

“点我头像看刺激的”等内容。记者点击
其中一个用户的主页发现，里面只有一条
网址链接，点开后出现一个二维码和群号
码，引导前往其他聊天软件。

记者加入群后，发现群管理员已经开
启全体禁言模式，只有群主发送了几张图
片，是不同“资源”的介绍图与价格表，其
中，偷拍视频合集赫然在列。

在这些名为“吃瓜群”“福利群”里，群
主会打着发福利、卖资源的旗号，打包出售
偷拍图片、视频，内容有厕所偷拍、地铁偷
拍，甚至是情侣开房等。记者在一个社交
群里看到，群主发布刷屏信息：“今日特惠，
偷拍、抄底最新合集，65G！”群主还一再强
调，群里的所有售卖资源都是预览版本，如
果需要购买，可以私聊管理员或群主。

当用户要购买偷拍资源时，私聊管理
员或群主后，需要先扫描管理员或群主提
供的付款码，待钱款到账后，才会收到发
来的网盘链接下载观看。

记者在群主提供的预览图中看到，65G
的“偷拍资源”，被按照种类不同分为90个
文件夹，每个文件夹中有几百条视频和大
量图片，有的被偷拍者的相貌清晰可见。

据从事多年网站运营工作的小倪透
露，偷拍视频和图片在付费网站上很容易
被找到，用户充值购买网站内货币，就能
解锁偷拍资源包的下载权限。

涉嫌侵犯多项权利涉嫌侵犯多项权利
强化监管综合治理强化监管综合治理

“偷拍并发布偷拍照片和视频是否违
法？如何斩断偷拍照片和视频网上分享、
售卖的链条？”燕子说。这也是很多网友
的疑问。

对此，北京京师律师事务所高级合伙
人张艳霞认为，未经对方同意拍摄属于违
法行为，即使没有发布到网络上，也已经
侵犯了被拍摄者的生活安宁权及隐私
权。若是偷拍他人的敏感、隐私部位，则
涉嫌违反治安管理处罚法甚至刑法。

根据治安管理处罚法的规定，偷窥、
偷拍、窃听、散布他人隐私的行为属于侵
犯人身权利的行为，处5日以下拘留或者
500元以下罚款；情节较重的，处5日以上
10日以下拘留，可以并处500元以下罚款。

中央财经大学法学院教授朱晓峰告
诉记者，未经他人同意且不具有法律规定
的特殊情形而擅自将偷拍图片、视频发到
聊天群，涉嫌侵犯被偷拍者的肖像权、隐
私权和个人信息权益等，受害人有权向行
为人主张承担民事侵权责任，如停止侵
害、赔偿损失、赔礼道歉等。另外，发布、
传播偷拍图片、视频涉嫌行政违法。

“如果图片、视频的内容涉及个人信息，
包括但不限于姓名、工作单位、家庭住址、证
件号码以及行踪信息等，还可能会侵犯公民
个人信息，应承担相应的民事责任。如果传
播的是含有他人隐私部位的图片或视频属
于犯罪，一般构成传播淫秽物品罪。”北京市
盈科（常州）律师事务所信息网络与高新技
术法律事务部副主任秦可天说。

对于如何斩断非法销售偷拍图片、视
频链条？湖北省襄阳市公安局网安支队
民警邢鸿飞认为，严格来说，电子化的图
片和视频都不是实体商品，当偷拍形成了
一条完整的非法产业链，偷拍这一行为就
不单只是出于个人私欲，其中更有利益的
驱动。从法律上来说，出售牟利者或者销
售中介若出售的商品涉及色情内容，可能
涉嫌刑事犯罪。 本报综合消息

新华社福州 9 月 10 日电（记者 邓
倩倩 王思北）由中央网信办、福建省人
民政府指导，福建省委网信办、福州市
人民政府主办，2023 年国家网络安全宣
传周网络安全博览会 10 日在福建省福
州市举办，多种人工智能大模型产品、
人工智能技术在网络安全领域的新应
用亮相现场。

作为今年国家网络安全宣传周的重
要内容之一，网络安全博览会展览面积
约 2 万平方米，设置了关键信息基础设

施保护、数据安全、个人信息保护、网络
安全产品与服务等展区，以及福建网安
企业特展区，全国 70 余家单位、企业参
加展览。

记者在福建网安企业特展区看到，多
家企业在网络安全技术应用领域各有所
长：北卡科技致力打造“加密通信防弹
车”；美亚柏科自主研发多源威胁检测响
应平台“星盾”；中信网安专注保障关键信
息基础设施数据安全；国网福建电力保障
电力关键信息基础设施安全；厦门国际银

行维护金融数据安全等。
此外，博览会还设置国家网络安全宣

传周回顾展区，集中展示2014年以来全国
各地以网络安全周为载体，做好网络安全
宣传工作的生动实践。同时，开辟网络安
全大讲堂等互动区域，开设全展区互动答
题活动，吸引不少市民前来参观体验，在
兼具知识性与趣味性的互动中增强网络
安全意识和防护技能。

据了解，网络安全博览会将持续到 9
月16日。

我国网络安全顶层设计不断完善
多种新技术应用亮相2023年网络安全博览会

偷拍的图片和视频都去哪儿了


