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以色列媒体近日关于以色列国防
军使用人工智能 （AI） 技术袭击大量
加沙目标的报道，引发外界对于以色
列通过人脸识别技术猎杀哈马斯武装
人员头目的猜测。那么，以色列军队
使用的人工智能技术究竟有哪些，它
们在巴以冲突中做了什么，还能做什
么？

人工智能参与袭击过万目标？
《耶路撒冷邮报》网站11月2日题

为“自10月7日以来，以色列国防军
使用人工智能袭击了加沙1.1万多个恐
怖目标”的报道称，以色列国防军一
名高级情报官员透露，自10月7日巴
以冲突开始以来，以色列国防军的情
报目标库已协助打击了加沙地区1.1万
多个目标。此外，该高级官员表示，
高度先进的人工智能主导的目标库帮
助以色列国防军士兵在一天内瞄准并
摧毁了 150 个隧道目标。与过去不同
的是，由于人工智能和数百名以色列
国防军情报官员的共同努力，90%的目
标被击中，借助AI技术这类目标正在
实时生成和打击。

对于以色列媒体关于人工智能
“参战”的说法，中国军事专家张学峰
表示，这听上去更像是以色列情报官
员给自己在冲突爆发初期未能做出有
效预警的“洗地”，而文章也有标题党
之嫌。这篇报道并不是说，以色列利
用人工智能技术直接打击了很多目
标，而是通过AI技术形成了目标的数
据库。实际上，利用人工智能技术协
助情报人员进行辅助目标判读，并不
是特别神秘的工作。在基于机器学习
的人工智能技术诞生之前，有的国家
就开展利用自动化系统进行卫星图像
识别的尝试。例如，根据目标图像特
征判断是否属于导弹发射阵地、舰
船、装甲车辆等。因为这往往涉及海
量的数据，如果完全由人工判读，非
常耗时。人工智能技术的加入进一步
提升效率，但相关技术并非空中楼
阁，早有基础。除了进行目标识别，
人工智能还可以被用于进行威胁排
序，给出优先打击的目标。张学峰表
示，这有点像指纹识别系统，以前大
多靠个人经验进行识别，后来大量使
用自动化的识别系统，再加入人工智
能技术，就能极大提高工作效率，对
目标识别也是这个道理。

《耶路撒冷邮报》 的文章也提到，
如果在2019年之前和更早几年，以色
列情报部门会在10天的工作中找到并
批准10个打击目标，现在他们10天的
工作可以找到并批准大约100个打击目
标。报道称，这一飞跃不仅改变了识
别目标的数量和速度。如果以前只能
将资源和人力投入到顶级目标上，而
现在有足够的资源用来定位和瞄准低
级别的目标。报道举例称，以前没有
人会跟进一条模糊的情报，在加沙找
寻一个较低级别的哈马斯武装分子。
因为资源非常有限，找到他的机会也
非常小，所以与寻找哈马斯的几名高
级指挥官相比，不值得投入任何资金
来追踪寻找这样一个低级别武装人

员。现在，这一变化意味着可以定位
这样的人员，而系统仍然保留对中级
和高级目标的所有搜索。

彭博社今年7月的文章也表示，今
年早些时候，以色列国防军已经开始

“使用人工智能来选择空袭目标并组织
战时后勤”。据称，以色列国防军使用
人工智能推荐系统选择空中轰炸目
标，并使用另一种模型快速组织随后
的突袭。据彭博社报道，以色列国防
军称第二个系统为“火力工厂”，它

“使用军方批准目标的数据来计算弹药
负荷，确定数千个目标的优先级将其
分配给战斗机和无人机，并提出时间
表”。

用AI识别狙杀目标？
针对有分析认为，以色列可以使

用人工智能技术对哈马斯武装人员进
行人脸识别，然后对其进行狙杀。张
学峰称，这一点理论上可以，并且很
可能被付诸实施过，但大规模应用有
难度。2020 年，伊朗顶级核科学家法
赫里扎德被暗杀，暗杀它的子弹是从
大约150米外的一辆汽车上的遥控机枪
发射的。后来伊朗公布的调查结果显
示，暗杀者通过卫星遥控机枪进行射
杀，这其中很可能就依靠了AI自动识
别和锁定目标。

张学峰表示，如果以色列情报机
构获得了足够的哈马斯相关武装人员
生物特征信息，例如清晰的面部照片
等，理论上完全有可能通过视频、图
片，利用AI技术进行识别，如果相关
的武器配备这样的识别系统，就能完
成搜索、识别、猎杀的完整链条。实
际上，这种对目标的图像跟踪、识别
技术也一直在发展，之前各国都有一
定的积淀，而人工智能进一步催化了
这些技术的成熟和成长。

但有一个前提是要随时获取相关
地区各类人员的高清面部图像。如果
只是依靠在加沙上空飞行的无人机对
人员进行识别，目标距离比较远，其
分辨率很可能无法达到识别要求，而
且人员过多，哈马斯高级指挥官还可
能采取多种伪装来隐藏自己的真实身
份，因此很难在人群中通过无人机去
搜索某个特定个人。所以说，对于特

定个案可以，广泛运用有难度。
其实，除了通过相关人员的面部

信息对其进行识别外，人工智能技术
还能辅助对语音通信进行识别。例
如，以色列方面掌握了哈马斯某个高
层的声纹信息，通过AI控制的无线电
监听系统监听到符合这种特征的语音
通信后，自动对其进行识别、录音
等，这种技术理论上也是能够实现
的。当然无论是通过视频还是通过音
频进行识别，都需要庞大的监听、监
视网络和巨量的算力支持。

张学峰认为，实际上，以色列对
一些哈马斯武装人员的“定点清除”
未必那么“讲究”，很可能仍然是通过
较为传统的方式，比如检测到其本
人、家人以及相关人员的手机、无线
电通信信号，然后对其定位，再使用

“杰达姆”炸弹拆楼。
“虚假信息浪潮”

巴 以 冲 突 也 让 最 常 见 的 AI 应
用——修改、生成图片和视频——
被用于战时的信息战。

美国“连线”网站题为“生成式
人工智能在以色列—哈马斯之间的虚
假信息战中发挥了令人惊讶的作用”
的文章称，巴以冲突爆发后引发了前
所未有的“虚假信息浪潮”，这是“算
法驱动的战争迷雾”，使社交媒体陷入
困境。例如特拉维夫一个人工智能生
成的支持以色列国防军的广告牌，一
个以色列账户分享人们为以色列国防
军欢呼的虚假图像，人工智能图像描
绘以色列轰炸加沙的受害者。人工智
能生成的虚假信息被活动人士用来寻
求对特定一方的支持，或给外界一种
获得了更广泛支持的印象。

不过文章认为，在社交媒体上传
播的所有欺骗性图像和视频中，人工
智能工具生成的内容仍相对边缘。大
西洋理事会数字取证研究实验室 （该
实验室研究在线虚假信息） 的副主编
莱拉·马什库尔说：“肯定有人工智
能 （制作的） 图像在流传，但还没有
达到我认为该技术在信息传播中发挥
核心作用的程度。”此外，报道称，
虽然生成式人工智能理论上可以渲染
高度个性化、高度逼真的内容，但
Photoshop或视频编辑软件也可以，更
改模糊的手机视频的日期可能同样有
效。也有专家不赞成人工智能将引发

“真相世界末日”的说法，因为伴随着
新技术的出现，往往会有这种恐慌情
绪。

张学峰认为，目前网上流传的巴
以冲突各种图像中，不少是通用的人
工智能软件生成的，应该还比较业
余。但不排除专业机构可以利用更专
业、更高级的人工智能技术，更加高
效地篡改、生成一些虚假图像和视
频，比如仿冒政治人物、军方高层的
讲话，然后选择在特定时机散播在特
定网络上，制造虚假信息。同时这种
人工智能技术的大量应用，也会导致
人们对原本可能真实的信息产生怀
疑，导致真假信息混乱。

据《环球时报》

以色列“AI参战”引发诸多疑问
据日本共同社 11 月 2 日报道，日本防卫省当天宣

布，与菲律宾签订出口协议的 4 座日本国产防空雷达
中，1座已于10月完成交付。这是日本政府2014年改
变武器禁运政策，并制定“防卫装备转移三原则”以
来，首次出口防卫装备成品。预计日本首相岸田文雄访
问菲律宾，并与菲总统马科斯举行会谈期间，双方将对
日菲防卫合作的进展表示欢迎。

共同社称，菲律宾政府意在通过获得日本制造
的防空雷达，加强应对来自飞机或导弹等空中威胁
的能力。日本防卫省 11 月 2 日就此次防空雷达交付
表示，“菲律宾是 （与日本） 共享基本价值观的战略
伙伴，推进防卫装备和技术合作，对于确保我国和
地区的和平与稳定尤为重要。”出于应对不断加强海
洋扩张的中国的考虑，防卫省正摸索进一步深化合
作。此外，对于剩下的 3 座雷达，日本防卫省表示，
为了在合约期限的 2025 年年底前完成交付，日方正
在官民一体努力推进。

另据日本广播协会 （NHK） 网站 11 月 2 日报道，
2020年，日本三菱电机与菲律宾政府签订了出口4座监
控飞机等动向的两种不同类型雷达的合同。由于确认了
其中1座雷达在菲律宾当地运转没有问题，于是日本防
卫省才在11 月 2日宣布，已在10月完成向菲律宾军队
的交付。作为制造商的三菱电机11 月 2日表示，“我们
将根据‘防卫装备转移三原则’，在为日本安保做贡献
的同时，与政府合作，致力于同盟友、友好国家的政府
或企业共同研发，以及参与构建供应链”。

值得注意是，在日本防卫省11 月 2日宣布向菲律
宾交付1座防空雷达的同时，日本政府还计划向菲律宾
提供另一种类型的雷达。《产经新闻》11 月 1日援引多
名日本政府消息人士的话称，日本政府计划在“政府安
全保障能力强化支援”机制（OSA）下，向菲律宾提供
海岸监视雷达。如果成行，这将是日本首次在OSA机
制下对外提供防卫装备。

对于日方向菲律宾交付防空雷达、海岸监视雷达，日
本NHK网站11月2日分析称，针对中国的海洋活动，日
本政府与菲律宾都有危机感，并希望加强双边合作。

中国军事专家宋忠平 11 月 3 日接受采访时表示，
日本修改武器装备转移相关原则，就是试图通过小步快
跑，突破日本对外武器装备出口的这个禁区，而且这种
武器装备出口是以特殊方式，比如半卖半送，甚至对外
援助，确实打开了所谓的“潘多拉魔盒”。从日本的角
度来讲，它本身是个军工生产大国，但由于受到战后法
律与政策的制约，没有办法对外出口武器装备，所以日
本现在通过变相的方式来向国外出口。一旦把日本国产
的武器装备给某些国家和地区之后，必然会形成对日方
维修保障、弹药补充等方面的依赖，相关国家就不得不
去购买日本的武器装备，这就完成了变相出口。

据《环球时报》

当地时间 11 月 3 日，南非国会大厦纵火案嫌疑人
赞迪雷·马菲在针对他本人是否适合出庭受审的听证
会上首次承认，确系他亲手放火将南非国会大厦烧
毁。

2022年1月2日凌晨，南非国会大厦突发火灾，而
后建筑物又经历数次复燃以致损毁严重。火情发生后，
赞迪雷·马菲因被搜出随身藏有多样国会大厦物品被警
方逮捕，并被检方以多项罪名指控。此后一年多时间
里，针对马菲的庭审数次开庭，但进展极其缓慢。

针对“马菲患有精神疾病不适合出庭受审”的报
告，南非开普敦地方法院11月2日重新开庭，但首日因
马菲情绪不稳“咆哮公堂”被迫中断。

在第二天的听证会上，马菲坚称自己是无罪的，并
对其“不适合出庭受审”的报告提出异议。他亲口向法
官承认，他被指控的所有行为都具有合理性，因为他认
为南非国会没有为南非人民提供应有的服务。同时，他
对南非当前的严峻形势感到愤怒，并希望总统拉马福萨
和他的内阁立即辞职。他亦不希望拉马福萨在国会大厦
发表国情咨文，因为那都是“无稽之谈”。

同日，来自开普敦格雷厄姆斯敦英格兰堡精神病医
院的精神病学专家图帕纳·塞肖卡向法庭提交证据称，
马菲的确患有精神分裂症，这是一种影响人类清晰思
考、感觉和行为能力的精神障碍。例如马菲在实施犯罪
活动时，他甚至无法意识到自己的所作所为是错误的。

本报综合消息

日本向菲律宾交付雷达日本向菲律宾交付雷达

南非国会大厦纵火案嫌疑人

首次承认系本人放火

生成式人工智能技术在巴以冲突中得到应用生成式人工智能技术在巴以冲突中得到应用。。

以军方发布的以军方发布的1111月月22日以色列地面部队在加沙地带行动的画面日以色列地面部队在加沙地带行动的画面。。


