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前不久，以“蟹卡”作为引流手段的
诈骗方式引起关注，如今诈骗分子又蹭
上了新热点：把“蟹卡”换成了所谓的

“双 11 提货卡”“红包兑换卡”等，其手
法是忽悠人们扫码“兑奖”进入所谓刷
单返利群，最终诱导受害人进入刷单诈
骗的圈套。这类诈骗的背后，非法交易
公民个人信息的灰色产业链起了关键
作用。

来源不明的来源不明的““提货卡提货卡””
近期，多位市民向警方反映，收到装

有提货卡或兑奖卡的快递包裹，卡片背
后都印有二维码，称扫码即可兑换小家
电、领取礼物等。

近日，虹口居民瞿阿姨走进江湾镇
街道方浜居委会，向社区民警求证一张

“提货卡”的真伪。瞿阿姨是通过快递收
到了这张某品牌的“提货卡”，背面写着

“内含智能家电提货卡一张，扫码0元提
货”等字样，便决定找民警求证。

民警扫了扫卡上的二维码，跳出一
个微信对话框，显示为“某团客服”，在向
对方提供了手机号和提货卡截图后，对
方邀请他加入了“返利群”，之后他就被
要求下载某个App，开始刷单任务。

民警告诉记者，“提货卡”的诈骗手
法“套路最终指向刷单诈骗，前期以小额
返利获取被害人信任，等被害人大额充
值后，就不返还本金和返利了。”

信息买卖产业链活跃信息买卖产业链活跃
不法分子如何精准获取公民个人信

息？记者调查发现，交易公民个人信息、
买卖快递面单信息的灰色产业链仍较活
跃。前不久，上海警方就捣毁一个30人
犯罪团伙，他们往1.2万多台商家电脑植
入“木马”病毒，大量窃取公民个人信息，
并自动发送给境外诈骗团伙。

此前警方破获多起案件显示，这些
公民信息“中间商”有的通过开设“数据
挖掘”“信息咨询”公司名义，专门从事公
民信息倒卖；有的通过搭设所谓信息服
务网、单号网等线上销售平台，非法出售
公民信息。业内人士介绍，一些电商卖
家通过虚构客户完成虚假交易的“刷
单”，获取销量及好评。填写真实的快递
单号，是刷单重要一环。此外，需要推销
广告信息、出售假冒发票和垃圾信息发
布源头的组织和个人，也对公民个人信
息趋之若鹜。

业内人士透露，卡券寄送骗局中被
掌握的公民信息，很可能是从快递行业
泄露的客户信息。实际上，近年来快递
行业泄露客户信息的情况时有发生。民
警告诉记者，犯罪方式除快递物流企业
内部员工从快递公司内部系统盗取外，

也出现了利用“黑客”手段作案的趋势。
这仅仅是一部分，记者在网上发现，

宣称有快递单信息兜售的卖家不在少
数。在某聊天软件的“单号交流群”“快
递行业数据群”等多个群中，信息贩子定
时发布出售信息的广告信息。

泄露信息该如何处罚泄露信息该如何处罚
法律界人士指出，在全面的个人信

息保护法尚未出台背景下，应当利用现
行法律对相关人员追责。“对于‘内鬼’和
黑客，应当以‘侵犯公民个人信息罪’追
究其个人的刑事责任。”

根据刑法关于侵犯公民个人信息罪
的规定：违反国家有关规定，向他人出售
或者提供公民个人信息，情节严重的，处
三年以下有期徒刑或者拘役，并处或者
单处罚金；情节特别严重的，处三年以上
七年以下有期徒刑，并处罚金。

业内人士指出，想要真正保护用户
隐私，必须进一步完善快递公司内部监
管。“真正想获取个人信息的人不需要去
看一张张快递单，更多的还是快递公司

‘内鬼’故意贩卖用户信息。如果快递公
司不防‘内鬼’，就不能杜绝消费者隐私
泄露问题。”

链接链接
“小米提货卡”0元拿智能家电？假的！
小米官方：从未开展过0元提货活动

最近，长沙市民宁小姐收到一张“小
米提货卡”，可 0 元领取电动牙刷、电饭
煲、电水壶、微波炉等智能家电。小米官
方提醒，从未开展过0元提货活动。

日前，宁小姐收到一份来自浙江诸
暨市的快递，寄件人名叫“电商自营平

台”，寄件物标注为“请帖”。宁小姐拆开
快递，一张提货卡掉落。抱着试一试的
心态，宁小姐扫码后进入一个仅17人的
福利兑换群，刚进群就收到一轮小额红
包轰炸，一小时后还收到外卖员送来的
礼品“洗衣液”。此后，福利群的群友们
被要求下载安装名为“WPP 推广发货
端”，下载时需输入邀请码，下载完成后
可获得50元话费。

宁小姐认为，这些跟网上刷单返利
的套路很像，红包、洗衣液都是诱饵。记
者注意到，“提货卡”背面印有“小米提货
卡”字样，正面有提货二维码、卡号、密码
等；包裹内还有一封印有雷军照片及一
段题为“致尊敬的米粉用户”的感谢信，
并强调提货卡有有效期且只能本人使
用。宁小姐提到，所谓的“小米提货卡”
不仅卡号、密码没有覆膜，感谢信也是错
漏频出、排版怪异。

昨天，记者致电小米官方客服热
线。接线员表示，小米从未开展此类活
动，也从未授权过任何经销商从事该业
务，更不会直接向市民邮寄“赠品”。客
服提醒，消费者购买小米旗下的商品，应
到小米官网或线下授权经销商挑选，切
勿轻信上述“小广告”。小米集团公关部
总经理王化通过微博强调：“这两天收到
不少朋友问我关于备战‘双11’提货卡的
事，我都一一否认了，在此郑重告诫大
家，小米从未做过此类活动。”警方也提
醒，收到来路不明的快递，提及扫码领取
现金、中奖返利或者扫码领取赠品等，凡
有扫二维码入群卡片的，切勿扫码，直接
扔掉！ 本报综合消息

近日，网约车司机额外收取乘客空
返费的话题引发关注。多位乘客反映
称，在刚上车或快到达目的地时，网约
车司机会告知乘客要额外支付返程等
费用，并且要求乘客扫二维码支付，且
该费用并不在打车软件内显示。乘客
该不该支付空返费？网约车收费应该
如何合理定价呢？

多名乘客反映曾被收取空返费多名乘客反映曾被收取空返费

今年9月底，家住四川成都的王女士
通过打车软件预约了一辆快车，从二环出
发到郊县办事，总距离约49公里。上车
后，司机告知王女士，因为目的地比较偏
远，回程很难拉到乘客，需要王女士额外
支付80元的空返费。王女士说，因为当
时着急出发，也考虑到司机返程确实有拉
不到乘客的可能性，便支付了空返费。

记者了解发现，有类似遭遇的乘客
并不少，主要集中在从高铁站、机场出发
到较远或较偏僻的目的地，以及一些跨城
订单，其中也包括了部分网约出租车订
单。有乘客表示，自己在高铁站叫了车，
上车后司机就要150元的空返费。还有
的司机会提前打电话给乘客，询问是否愿
意支付空返费，另有一些司机则会在快到
目的地时提出额外付费的要求。

一般情况下，乘客并不情愿被额外
收费，因此产生了不少投诉。对此，网
约车司机们也有自己的说法。“以从深
圳出发去广州的跨城订单为例，单程
120公里，来回240公里，如果不收返程
费也不收高速费，只收单程300元的车
费，我们赚什么？”

网约车是否能够收取空返费网约车是否能够收取空返费

网约车收费到底如何定价？收费
中是否有空返费一说？根据《网络预约
出租汽车经营服务管理暂行办法》，网
约车平台公司应当合理确定网约车运
价，实行明码标价。网约车运价实行市
场调节价，城市人民政府认为有必要实
行政府指导价的除外。

记者查看目前市面上常用的几款网
约车平台App发现，有的网约车平台明
令禁止司机加价议价行为，对于跨城订
单，禁止司机以各种理由要求乘客支付
订单以外的费用；也有平台规定，在规划
路线中产生的过桥、过路、高速费等部分
情况下，司机可以合理收取附加费。

某网约车平台相关负责人表示，为
避免不合理收费、临时加价等问题，其
所在平台对于往来频繁、跨城订单较多
的城市开通跨城费收取，系统将自动计

算跨城费并添加到账单中；未开通跨城
费的城市，司机可以与乘客协商返程路
费，返程费用不得高于去程实际产生的
高速路桥费；若乘客遇到司机线下加价
议价的情况，可及时向平台反映，平台
将按规则对司机进行处罚。

如何规范司机收取空返费现象如何规范司机收取空返费现象

网约车司机是否能收取空返费？对
此，北京华沛德权律师事务所律师刘满
江表示，要根据平台本身是否有明确的
规则来界定：若平台明确禁止司机收取
空返费，司机私下收取则违规，乘客可以
投诉司机，使其承担相应责任；若平台规
则较模糊，关键在于司机与乘客是否事
先达成一致。如果沟通协商后，乘客同
意支付空返费，则构成口头承诺。

如何规范司机收取空返费的现
象？刘满江建议，平台与相关管理部门
需要共同发力：平台应制定内部管理制
度约束司机的行为，就特定行程明确规
定司机能否向乘客收取空返费，以及收
费的标准；平台应特别告知和提示乘客
是否收取空返费，由乘客自主选择是否
愿意接受服务；增加乘客投诉反馈渠
道，经核实司机确实存在胡乱收费行为
的，应依法进行处罚。 本报综合消息

曾几何时，青少年过度上网让家长焦虑不已；如
今，老年人过度上网也开始让儿女担心。日前，记者采
访了解到，使用短视频平台的老人越来越多，除了极个
别老人沉迷打赏大额资金外，不少老人被大数据精准

“拿捏”，落入“信息茧房”；也有人沉迷短视频购物，过
度消费，有时还会遇到退费和售后等各种棘手的问题。

反复刷同一类内容被洗脑反复刷同一类内容被洗脑
临近中午，正在工作的田女士被微信消息通知声

打断了思路。她拿过手机一看，是85岁高龄的老母亲
发来一个短视频，上面大大的红色标题写着：“告诉你
的孩子，走路也要留神……”田女士知道，老人又在为
孙子、孙女的安全问题焦虑了。

田女士告诉记者，她的父母年逾八十，身体比较健
朗，平日里也有外出锻炼和社交，但老人刷视频的问题
一直困扰着自己。

“老人闲来无事刷视频，当然无可厚非，但是时间太
长，而且反反复复刷同一类型的内容，就会被洗脑。”田女
士说，有一段时间，母亲不断在家庭微信群里发送有关青
少年安全的视频。后来，她又开始接到母亲的电话，母亲
忧心忡忡地询问孙子、孙女每天上学的情况，包括路程有
多远、坐什么车、下车后步行路段在不在闹市区、步行时
间有多长等。田女士耐心回答了老人的询问，老人仍然
放不下心。在偷偷查看了母亲的短视频浏览记录之后，
田女士发现了问题所在。“那段时间老人看过的视频里有
关学生安全问题的占了大多数。”田女士知道，平台会根
据个人的喜好推荐相关视频，“反复推送同一类的视频，
如果是偏负面的视频，会让老人们变得焦虑。”

家住广州白云区的市民张先生也有这样的经历。
他告诉记者，自从前段时间各大平台报道了缅甸电诈
产业园的新闻之后，他发现父母转过来的视频几乎都
与其相关，而且经过自媒体的加工和渲染后，一个比一
个惊世骇俗。

一位社会工作者表示：“短视频后台会根据用户刷
视频的类型、停留的时长等因素，判断用户的喜好，进
一步精准推荐，牢牢锁定用户的注意力。”老人家眼中
经常看到的“总是”“又”“再”等词汇，很大程度上是大
数据给他们造成的错觉。

直播间购物花了直播间购物花了““糊涂糊涂””钱钱
近年来直播风靡，一些老年人也迷上了在直播间

购物。但由于老年人岁数大了，辨识力和记忆力有所
下降，往往会在网购中被“坑”。

“00后”沈雯（化名）告诉记者，自从帮助母亲学会
网购之后，她的母亲一发不可收拾，抖音、视频号，甚至
小红书都成了其购物平台。

沈雯的母亲今年70多岁，刚开始只是买食品，后来
发展到买衣服、买生活用品。最让沈雯担心的是老人家
经常花“糊涂”钱。“老人家的微信群里有各种平台链接，
经常是看到一个视频就漫无目的地点进去，跟着推送节
奏‘买买买’，一通操作以后，根本已经忘记自己是在哪
个平台买的！”她说，曾经有两次，母亲着急地跟她说货
不对板，要退货，沈雯找了半天，也找不到她的订单。

市民吴先生也有类似困扰。最近他发现家里堆放
着很多玉石、字画、陶瓷花瓶，母亲喜滋滋地说这是她
自己在直播间购买的“名画”“古董”。“我妈说这些东西
价值几百万元，老板家里出事了，才几百块钱低价处
理。”吴先生听后哭笑不得。他发现，母亲在这些“名
画”“古董”上的花费已经过万元。“既无权威机构背书，
也无认证，这些假画、假古董就这样掏了老人家这么多
钱。”吴先生无奈地说。

支支 招招

让老人试试健脑益智玩具

坊间也有这样的观点，对大部分老人而言，刷短视
频能弥补孤独感和寂寞感。国家三级心理咨询师张梓
雯（化名）认为，希望排除孤独感只是老年人沉迷刷视
频的原因之一。随着身体机能的老化，人的情绪控制
和自我控制能力变差，更容易性情偏执，老人上网时往
往注意不到时间的流逝，等发现时，可能已经过去了很
长时间。

“上网刷视频其实有利有弊，精彩的网络信息有利
于老人拓宽参与社会的深度和广度，但如果过度沉浸
在短视频里，被大数据的精准推送牵着鼻子走，这些短
视频会让老年人越看心里越焦虑”。

张梓雯同样家有老人，她给父母买了各种健脑益
智的玩具，鼓励老两口把注意力从手机上转移开。“在
无法陪伴老人的情况下，我们也可以借助工具来帮助
老人家体验到不一样的乐趣。”她还表示，儿女可以帮
助老人在手机里启用健康模式，限制屏幕使用时间，减
少手机的使用频率。

不少心理咨询师还建议老人培养多种兴趣爱好，
多与他人社交，尤其是参与社区、邻里之间的社交，努
力在现实生活中找到乐趣，减少对互联网的依赖。

本报综合消息

警惕“双11提货卡”刷单骗局
老人沉迷短视频老人沉迷短视频 子女怎么办子女怎么办

打网约车被要求支付空返费打网约车被要求支付空返费，，合理吗合理吗？？

居民向社区民警求证居民向社区民警求证““提货卡提货卡””的真伪的真伪。。


