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近日，经奉贤区人民检察院提起公
诉，区法院对董某等三名被告人以侵犯
公民个人信息罪判处有期徒刑两年至六
个月不等，并各处罚金。该案再次给那
些以“情感咨询”“商务调查”为名，行侵
权调查之实的“侦探”敲响警钟。

成立信息咨询公司
微信招揽“调查”业务

董某 2019 年因从事“私家侦探”调查
工作，被以侵犯公民个人信息罪判处有
期徒刑一年半。刑满释放后，董某为牟
取暴利，2021 年底重操旧业。他先是注
册成立上海某信息咨询有限公司，业务
范围涵盖私人调查、商务调查、维权调查
等。起初，董某用“XX 法务”“XX 人事”
等不同“身份”的微信号发布广告，以“真
相调查、合法维权、婚姻调查”等招揽业
务。如果有人“咨询”，他便通过微信谈
好价格后把收集到的目标信息发给调查
员，如果人手紧张，就自己出马。

“咨询”类型多是婚内出轨情况调
查，董某从客户处拿到目标的相关信息
后发给调查员。调查员分析情况后选择
相关地点蹲守，或跟踪车辆，拍摄照片、
录制视频。调查结束后，调查员发来调
查情况，董某整理好反馈给客户。

一个目标的调查周期一般是 3 天至 7
天，最长两周，收取千元至上万元不等费
用，平均一周 1.2 万元至 1.5 万元，超过一
周再续费。订单完成，材料交还给客户
后，这笔订单的“咨询费”再分给相应的
调查员。

重操旧业“规模”扩大
分身乏术“招兵买马”

董某觉得自己接单很有底线，称其公
司的调查业务“从不接受人物身份关系
不明确的委托”。其上一次从事“侦探调
查”以买卖信息为主，业务不多，这次注
册公司后“规模”增大，网络推广效果好，
董某分身乏术，便各处“招兵买马”。

马某是董某公司的调查员之一，曾因
经商失败负债 200 万元，急于筹钱还债。
2022 年初，老乡董某托他帮忙在别人的
车上安装 GPS，并支付报酬。起初董某解
释因为这些车主欠钱，用 GPS 定位便于
找人，后来董某让马某在自己的手机上
也安装 GPS 应用，随时查看汇总信息。
随着安装频次增多，马某觉得董某的说
辞蹊跷，可能不只是车主欠钱这么简单，
董某这才明说是用于暗地调查。他宽慰
马某：“我们既没偷也没抢，即使被警察
抓到，最多拘留几天。”见董某这么说，马
某觉得确实没有伤害别人，就同意跟着
董某从事这项“工作”获利。

马某按照董某发来的信息找到车辆
安装 GPS，通过手机查看车辆移动路径并
截图，按照地址信息跟踪车辆。如果看
到是车主本人驾驶并与人会面，就拍照
或拍视频。如果车辆在别处过夜，便记
录车辆停车地点，次日车辆启动后再拍
摄驾乘人。2022 年初直至被抓，马某一
直听从董某安排，从事“调查工作”并收
取酬劳。

曾有特殊工作经历的赵某，身手矫
健，在朋友饭局上认识了董某。对方见

他身体素质优越，便“拉拢”他一起做“侦
探”。赵某很感兴趣，感觉这是个对智慧
与体能的考验。有时车主留宿酒店，董
某会指示赵某去贿赂保安意图获得开房
记录；有时赵某也会根据目标人物信息，
全程跟踪记录其日常行动轨迹。

“咨询生意”如火如荼
非法调查已属犯罪

就在公司“咨询生意”如火如荼之
时，殊不知，董某等人的违法活动早已引
起公安机关的注意。2023 年 6 月，正在进
行“侦探工作”的董某三人陆续被公安机
关抓获到案接受调查，三人对其从事非
法调查的犯罪事实供认不讳。

经查，2022 年初至 2023 年 6 月底，犯
罪嫌疑人董某为牟取非法利益，注册成立
某信息咨询有限公司，在网上发布“私家
侦探”“婚姻调查”等广告招揽客户，接受
多人委托，自己或指使赵某、马某等人，采
取在车辆上安装移动 GPS、跟踪、蹲守、偷
拍等手段获取目标人员的行动轨迹、活动
地点等，或通过他人查询开房记录等，并
将上述信息非法提供给客户。董某等人
共非法获利 14.8 万元，其中，马某非法获
利2万余元，赵某非法获利6000元。

2023 年 9 月，本案移送上海市奉贤区
人民检察院审查起诉。承办检察官认
为，董某等人对目标对象进行跟踪、拍
照，侵犯了公民个人信息中公民的“行踪
轨迹”信息。“行踪轨迹”信息是指能够反
映特定自然人在一定时期行为及活动状
况的连续性信息，具有地理空间性、实时
动态性等特征，即与地理空间相联系，带
有活动属性，与公民的生命、健康、财产、
隐私等息息相关。董某等人受委托后，
通过全程跟踪、安装电子设备等获取并
记录目标的行动情况，如当天去过何处、
停留时间、是否与人约会等。这些信息
关联了目标对象不同时段的地理位置及
实时动态情况，甚至关联了当事人的人
身安全，属于侵犯公民个人信息的犯罪
行为。依据刑法规定，违反国家有关规
定，向他人出售或者提供公民个人信息，

情节严重的，处三年以下有期徒刑或者
拘役，并处或者单处罚金；情节特别严重
的，处三年以上七年以下有期徒刑，并处
罚金。

触犯刑法三人获刑
作案工具予以没收

奉贤区检察院审查认为，犯罪嫌疑人
董某单独或伙同马某、赵某非法获取并
提供公民个人信息，其行为已触犯刑法，
应以侵犯公民个人信息罪追究其刑事责
任，且属共同犯罪，其中董某、马某属情
节特别严重，赵某属情节严重。董某在
共同犯罪中起主要作用，系主犯，且董某
曾因故意犯罪被判处有期徒刑以上刑罚
之罪，系累犯，依法应当从重处罚；马某、
赵某在共同犯罪中起次要作用，属从犯，
依法应当从轻或减轻处罚。2023 年 10 月
26 日，奉贤区检察院依法对三人提起公
诉。

近日，奉贤区法院经审理，以侵犯公
民个人信息罪分别判处董某有期徒刑二
年，并处罚金人民币十二万元；判处马某
有期徒刑一年，宣告缓刑一年，并处罚金
人民币二万元；判处赵某有期徒刑六个
月，宣告缓刑一年，并处罚金人民币五千
元；退缴在案的违法所得人民币十四万
八千元予以没收，随案移送的作案工具
手机二部、定位器四个予以没收。

检察官提醒
一些打着“咨询服务”旗号的调查类

公司，虽经工商注册登记、具有合法的市
场主体身份，但其调查员主要以跟踪、偷
拍、未经他人同意的 GPS 定位来获取他
人的个人信息,这些都违反了法律规范的
要求。

近年来，《民法典》《数据安全法》《个
人信息保护法》相继颁布施行，数字信息
时代对公民个人信息保护的力度与日俱
增，个人信息保护态势趋严。相关从业
者及关联行业，调查工作应不违反法律
的一般禁止性规定、不侵害他人合法权
益、不违反社会公共利益和社会公德,守
牢法律底线。 本报综合消息

已离职5年的公司前出纳因为不满
待遇，竟在年前索要分红被拒后，利用
自己偷走的公章、法人章和财务专用
章，兑现了一张高达 170 万元的公司支
票，送给自己一笔巨额“年终奖”。不
过，这名财务人员的算盘虽然打得精，
却未能逃脱法律的制裁。徐汇警方在

“砺剑 2024”行动中破获了这起职务侵
占案，犯罪嫌疑人许某已被依法刑事拘
留。

农历新年前，徐家汇派出所接到辖
区一公司报案，称公司在核对账务时发

现有 170 万元资金被人挪用、不知去
向。派出所民警立即展开侦查，发现曾
任公司出纳会计的许某有重大作案嫌
疑。

到案后，许某对自己挪用公司钱款
的犯罪行为供认不讳。其交代，2014年
至2018年期间，其在由表姐担任法定代
表人的公司做出纳。表姐曾为公司法
定代表人，2014 年表姐去世后，公司法
定代表人变更为表姐夫。许某认为，表
姐公司创立至今，自己也曾作为公司元
老为公司作了不少贡献，理应得到奖

励。2016年底，他曾向表姐夫开口索要
公司分红，被表姐夫拒绝几次后，便一
直心存不满。2018年，由于公司业务调
整和人事变动，许某选择了离开，却把
公司的公章、法人章和财务专用章及支
票簿也偷偷带走了。今年初，许某向表
姐夫开口索要公司分红再次遭拒后，便
利用这些公章，拿着前公司的支票，利
用公司支票兑付漏洞，通过伪造审批人
签字等手段，到银行取出了170万元，给
自己发了一笔巨额“年终奖”。

本报综合消息

几天前刚刚火热出炉的 openAI 最新文生
视频大模型 Sora 已经飞速地被“掘金者”们注
意到了。从 17 日 Sora 被国内广泛关注讨论
到 18 日，短短一天的时间里网上已经出现了
不少 Sora 相关的知识付费教程。

在 openAI 的官网上我们可以看到 Sora 生
成的范例视频和对这个模型的基本介绍，当
前 Sora 还没有完全地开放公测，只有一些视
觉艺术家、设计师、电影制作人、openAI 员工
等相关人士获得了 Sora 的访问权限，当前大
众看到的不断更新出来的 Sora 生成视频基本
上都出自这些测试者之手。不过 openAI 的
CEO 山姆·奥特曼在社交平台在线接单，网
友写好了提示词和基本脚本在社交平台@山
姆·奥特曼的话有可能会被回复，山姆会给出
对应脚本在 Sora 中生成的视频。

目前来看，Sora 的使用门槛还是比较高
的，一方面在于获取测试账号具有相当高的
难度，另一方面在于使用方式上，和 DELL、
chatGPT 等人工智能大模型一样，Sora 也需要
人类给出提示词、语句才能够生成视频，如何
正确地写出人工智能大模型可以理解的语句
并调教其生成出接近理想状态的作品难度并
不算小。

“掘金者”们已经飞速地开掘这块新发
地了，在某知识付费课程平台上，记者发现
了若干个 Sora 相关的付费课程，其中一个售
价为 99 元的课程简介中写道“最新 Sora 一手
资料，全网首发，做第一个吃鱼的人！”有付
费的教程就有免费的教程，网上也飞速出现
了大量以教授 Sora 使用方法、Sora 如何注册
的免费教程，但是这一块的内容就非常混杂
了，教程中包含的未知链接安全性亦未可
知。和去年年初 chatGPT 横空出世时的情况
有些相似，除了知识付费的课程外，也有人
开始对准获销售账号、邀请码方面，比如一
个以 Sora 为名头的小程序，这一由个人开发
的小程序在 2 月 17 日将名称变更为了一个
包含 Sora 的名字，并推出了 Sora 名单登记服
务，还有的则蹭上了 Sora 名称的流量，虽然
小程序名字和 Sora 相关，但是点进去内容是
风马牛不相及，仔细一看才发现账号名称是
2 月 18 日修改的。可以想见，按照去年轰动
一时的 chatGPT、DELL 走过的路来看，接下
来 Sora 的套壳软件会有不少，在 Sora 开放公
测后，围绕着 Sora 也可能出现一些新兴的职
业方向，比如专门从事人工智能脚本写作，
专门播放 Sora 生成视频的短视频账号，Sora
结合电商进行视频的宣传推广，当然也可能
出现一批赛博创作者，AI 创作的文本放进
Sora 生成 AI 视频，再用 AI 生成的语音做配
音，再配上 AI 生成的音乐最终呈现一个完
整的作品。

从 AI 作图走过的路来看，从一个刚发布
的概念性产品走到可以较为成熟地运用到商
业中无法一蹴而就，另一方面，社会层面上对
于 AI 生成图的商业应用仍然存在相当大的
争议，细节上的不完善、扭曲诡异是一方面，
即便行业已经基本认可了 AI 大模型作为工
具的使用，大众也很难接受这样的产品，比如
在不久前游戏《世界之外》主角海报疑似使用
AI 就遭到了玩家的激烈抗议。Sora 目前存在
的缺陷是显而易见的，这一开放模型还难以
模拟复杂场景的物理原理，也理解不了物体
之间的因果关系，空间细节也时常出现混淆，
难以精准表现，就当前呈现出来的作品来看，
效果确实是炸裂的，但还不足以对传统影视
工业、游戏工业等与视频紧密相关行业形成
巨大威胁。相关行业巨头对于 Sora 这一产品
的态度也各有不同。游戏公司育碧认为这是

“巨大的飞跃”；华大集团 CEO 尹烨则表示
“我愿意将其类比为‘开启了 AI 发展的牛顿
时代’”；Meta 首席人工智能科学家、深度学
习先驱、图灵奖得主 LeCun 则怒斥 Sora 不能
理解物理世界。

无论如何，相关行业已经站在了转型的
分岔路口，巨大的争议和随之而来的社会伦
理问题也接踵而至，又一场新的风暴正在酝
酿。 本报综合消息

跟踪、偷拍、GPS定位

三名“私家侦探”被判刑

离职5年后，收170万元“年终奖”？

99块钱的Sora付费
课程是“智商税”吗


