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遭遇电信诈骗，银行账户
被人转账盗刷，能向银行索赔
吗？法官表示，银行是否存在
过错，是决定其是否担责的关
键因素。

坐等坐等““商家商家””退赔退赔
网银密码突然被远程重置网银密码突然被远程重置

刚刚经历了“双11”购物节
的“剁手”消费，杨女士就收到
了某电商平台商户发来的短
信。商家短信告知她，“因商品
短缺，无法按时发货，特此致
歉”，并承诺可先为杨女士退赔
部分款项，待商品到货后再行
发货。

杨女士没有怀疑，便向对
方提供了银行卡号、手机号码、
身份证号、姓名等信息。就在
杨女士坐等商家退赔时，手机
再次响起：“网银登录密码已被
重置。”来自银行的这条短信通
知，瞬间让她大脑一片空白。

紧接着，5万余元存款如同
流水般被转至海外账户。惊慌
失措的杨女士立刻联系银行，
却未能阻止存款流出。事后，
银行的回复令她更加震惊：不
法分子利用银行历史遗留的系
统服务漏洞，绕过了正常的安
全验证，通过电脑设备远程操
作，重置了她的手机银行密码，
进而实施了盗刷。

“我的网银密码怎能如此
轻易被重置？银行的安全系统
失效了？”杨女士怒而质问银
行，并将银行告上法庭，要求其
赔偿被盗刷的5万元损失。

法庭上，双方各执一词。杨
女士情绪激动地表示：“作为普
通消费者，我怎么可能知道这些
复杂的网络安全问题？银行系
统存在明显漏洞，银行必须承担
责任。”而银行方面则坚称，杨女
士轻信诈骗，主动泄露了关键的
交易验证信息，是资金损失的直
接原因，应承担全部责任。

案情分析案情分析
银行系统存在漏洞银行系统存在漏洞 担责担责5050%%

法院审理认为，杨女士虽
然因轻信诈骗信息导致信息泄
露，存在一定过错，但银行未能
及时发现并修复其系统中存在
的安全漏洞，使得不法分子有
机可乘，同样负有不可推卸的
责任。特别是案涉银行后续下
架了重置密码的历史链接并调
整流程的行为，从侧面印证了
其系统确实存在安全隐患。

基于双方均有过错，法院
根据双方的过错程度，判决银
行需对杨女士被盗刷资金的
50%承担赔偿责任。

法官提醒法官提醒
银行是否存在过错是关键银行是否存在过错是关键

本案主审法官甘琳指出，

在此类案件中，对于当事人的
损失银行是否担责，需要看银
行在此过程中是否存在过错。

银行作为电子交易系统的
开发、设计和维护者，负有保证
技术和设备的安全性、完善相
关技术措施及交易机制的法定
义务。在杨女士一案中，有证
据显示，银行的电子交易系统
存在安全隐患，既未能准确辨
认客户身份认证信息的真伪，
也未能及时发现并修复其系统
中存在的安全漏洞，才使得不
法分子有机可乘，存在未尽到
安全保障义务的行为，因此银
行应承担部分责任。

误点钓鱼链接误点钓鱼链接
一觉醒来被转走一觉醒来被转走1010万元万元
某银行储户石某，持有一

张绑定了自己手机号的借记
卡。一天晚上，石某正刷着手
机，一条短信突然闯入。“年底
大促，全场满 300 减 50……”短
信内容是某商家的年底促销活
动，还附带了一个网址链接。

石某没有多想，随手便点
开了网址链接，并根据页面提
示，领取了优惠券。之后，睡意
袭来，石某放下手机，进入梦
乡。

就在石某入睡之后，手机发
出一串震动，但他并未听见……
第二天早晨，石某醒来后震惊地
发现，自己银行卡账户出现了一
笔10万元的线上还款交易，资金
通过第三方支付平台转入了一
个从未见过的信用卡账户。

石某大惊失色——这笔钱
根本不是自己转的！眼看账户
里少了10万元，石某赶紧报警，
并第一时间挂失了银行卡。可
是，已经被转走的钱该如何挽
损？思前想后，石某决定把银
行告上法庭，要求银行返还这
笔钱。

庭审中，石某坚称自己并
未进行任何交易操作，认为这
是一场“盗刷”事件，并且他在
发现账户异常后，立刻向公安
机关报了案。石某主张，银行
作为资金安全的“守护人”，理
应对此负责，返还他的财产损
失。

但银行方面却不同意。银
行表示，这笔线上还款交易是
通过第三方支付平台完成的，
交易符合正常流程。更重要的
是，银行已经向石某的预留手
机号码发送了交易短信验证
码，这足以说明交易是通过石
某的手机操作完成的。

案情分析案情分析
单凭报警记录还不够单凭报警记录还不够 证据不足证据不足

法院审理认为，单凭报警
记录不足以认定第三方支付平

台盗刷的事实。石某和银行之
间存在合法有效的借记卡合同
关系，双方都有各自的合同义
务：银行有义务保障存款安全，
石某也有责任妥善保管银行卡
和相关信息。

“在本案交易中，银行已经
提供了充分证据，证明短信验
证码确实发送到了石某的手机
上，而这部手机也一直由石某
本人掌控。反观石某虽然报了
警，但并没有提交其他证据来
证明这笔交易是盗刷行为，比
如异常交易记录、手机被攻破
的证据等。”本案主审法官甘琳
表示。

由于石某证据不足，法院
最终驳回了石某的诉讼请求。

法官提醒法官提醒
可尽力举证异地操作可尽力举证异地操作
甘琳分析，报警记录并不

能直接证明盗刷的发生。根据
法律规定，当事人主张自己的
权 益 时 ，需 要 拿 出 充 分 的 证
据。但在类似的电信诈骗案件
中，当事人若想证明转账、支付
等操作不是自己所为，确实存
在较大难度。

遇到这种情况，当事人该
怎么办？甘琳建议，当银行举
证证明了银行卡的交易时间、
地点（或 IP 地址）和支付方式
后，如果当事人在交易时间并
不处于案涉的交易地点，那么
就要尽力举证证明该支付行为
是异地操作。

此外，当事人若能证明银
行对银行卡信息和密码泄露存
在过错，或者银行网上支付系
统存在缺陷或银行卡业务操作
流程违反法律法规规定等，银
行也要担责。

特别提醒特别提醒：：
提高反诈意识才能避免损失提高反诈意识才能避免损失

账户持有人需谨记，自己
才是账户安全的首要责任人。
在绝大多数的电诈案件中，受
害人通常都存在安全意识差、
警惕性不高的特点，对个人信
息、账户信息未尽到审慎保管
义务，从而导致相关信息泄
露。只有极少数案件，能够证
明银行方面在此过程中存在过
错，因此司法实践中，银行被
判担责的情况并不多见。

这些案件也给社会大众提
了个醒，平时多留意反诈宣
传，了解骗子的行骗套路，增
强反诈意识和安全意识，不轻
信可疑信息，不点击不明链
接。一旦遭遇诈骗，银行账户
被人盗刷，立刻报警挽损，并
尽快收集证据，积极维护自身
权益。

本报综合消息

市场价每月7000元租金的房子，
如果一次交 5 年房租，就能优惠至
3700 元每月，这样的价格你是否心
动？近日，多位青浦区蟠龙府的租客
发现，他们低价租了 5 年、10 年的房
子，竟然是有人假冒房东将房子租给
他们，而假房东仅仅短租了 3 个月房
子，却转手将房子租给他们长达数年，
短短一个月不到的时间，假房东就以
相同的手法诈骗超百万元……

天降优惠天降优惠？？市场价市场价70007000元长租元长租
仅需仅需37003700元元

今年11月底，王先生打算在青浦
徐泾租两套房子，因为有长租的打算，
所以王先生特地委托中介人员帮忙留
意，很快，一套位于虹桥璀璨公馆的房
源出现了。

据中介介绍，虹桥璀璨公馆是今
年刚交付的新房，房子有 90 多平方
米，小区里同样房型的房子租金大约
在6000元每月，而中介推荐的这套房，
房东要求签订10 年的租期，房租5年
一付，平均算下来每个月的租金仅需
3500元。

“我觉得5年一付还是有点多了，
我就和房东商量，能不能 2 年一付。”
王先生说，看房当天，“房东”赵女士也
在现场，但是对方直言，租金之所以这
么低，就是因为她急用钱，所以希望一
次多收点房租。

考虑到租金确实便宜，王先生和
房东多次协商后，同意一次支付 4 年
的房租，外加1个月的押金，总计17.15
万元。

在签约租房合同的时候，“房东”
赵女士还拿出了手机，展示了几张“房
屋预售合同”的照片，上面写明了房间
号，以及她是户主的字样。

“房东说因为是新房，现在只有预
售合同，房产证还没办下来。”

最终，根据中介人员拟定的合同，
王先生和赵女士签订了 10 年的租房
合同，王先生也将17.15万元转账至赵
女士名下的银行卡里。

都说一回生，两回熟，在得知王先
生还有租第二套房的打算后，房东赵
女士当即表示，她在蟠龙府还有房子
可以出租，让王先生可以去看看。

正常来说，蟠龙府的这套房子市场
价租金每月能达到7000元以上，而赵女
士开价仅需4200元每月，但是同样要求
签订10年长约，租金5年一付。

为了把握住这套优惠的房源，王
先生和赵女士针对价格又“拉扯”了一
番，最终商定每月租金3700元，而王先
生一次性支付给赵女士5年租金22.2
万元，以及1个月押金3700元。

甚至在听说赵女士手上还有蟠龙
府的房子要出租后，王先生又把自己
的姐姐介绍给她，同样是 22 万元的 5
年租金，王先生的姐姐先支付了12万
元，表示剩下的10万余元下个月就转
给赵女士。

本以为自己“捡了个漏”，可没想
到几天之后，王先生就“傻了眼”。

预感受骗预感受骗，，几十万元租金难追回几十万元租金难追回

由于在蟠龙府租下的两套房子里
缺少家具，王先生便打算叫人来房子
里测量一下间距，想和他姐姐一起做
几个柜子。

11月30日上午，在测量完自己租
下的房子后，王先生带着工人来到他
姐姐租的房子，可是刚通过密码锁打
开大门后，就看见一位60岁左右的阿
姨站在屋子里。

“她说她是房东，房子刚交付不
久，还没来得及出租，哪来的租客？我
脑子嗡一下就‘炸了’。”

听见这句话之后，王先生已经预感
自己上当受骗了，再和这位阿姨一合计，
才发现了假“房东”赵女士的伎俩。

原来，真正的房东阿姨当天正是
来和赵女士签约的，赵女士想从房东
这里短租 3 个月房子，给出的租金还
高于市场价，房东阿姨考虑到房子空
着也是空着，索性答应了 3 个月的短
租，而此前赵女士来房子里看过，知道
电子锁的密码，没想到竟然通过这个
密码锁，直接就带王先生来看房，不仅
冒充了房东，而且玩起了“短收长租”
的套路。

如今再回想起来，王先生才发现
了诸多疑点。首先就是同一人怎么拥
有这么多套房子？当初蟠龙府和虹桥
璀璨公馆都是需要摇号限购的房子，
这么多套房子在同一人名下很不合
理，尽管赵女士曾经向王先生解释，称

“开发商的法人是她的前夫，她还把两
人的聊天记录和转账记录拿给我看”，
导致王先生疏于警惕，相信了对方的
说辞。

其次，就是预售合同的照片并不
清晰，确实有“PS”的可能性。

为了讨个说法，王先生和房东阿
姨商量，等会赵女士来了以后，再由王
先生出来当面对质。

然而，当天中午赵女士来了以后，
面对王先生的质问，她仍在找各种托
词狡辩，并且直言自己账户里没有钱，
没法退款，无奈之下，王先生只好报警
求助。

警方提示警方提示：：警惕租房市场差价较大警惕租房市场差价较大

11月30日下午，王先生和中介人员
向青浦公安分局徐泾派出所报案，这时
赵女士才交代了自己诈骗的过程。

民警朱祎豪表示，赵女士是青浦
本地人，无论是从真房东那里短租房
子，还是将房子长租给别人，都有身份
上的优势，进而降低了双方的警惕，潜
意识里认为她不会行骗，而且“跑得了
和尚跑不了庙”。

对于真房东，赵女士的说辞大多
是帮公司高管租房，希望试住三个月，
如果合适就会继续租赁；而对租客和
中介而言，她又冒充房东，通过“PS”伪
造房屋预售合同，营造出自己急需用
钱，所以低价长租的情景，有的房屋甚
至仅仅知道了电子锁密码，她就带着
中介或租客去看房、出租。

“涉案金额我们还在统计中，目前
有三四户租客来报警，案值已经超过
100万了。”

朱祎豪称，据赵女士交代，她以相
同的手法，骗取了十余套房屋的租金，
且几乎都是刚交付不久的新房，其中
以蟠龙府小区套数最多，诈骗金额最
少的一户都超过了10万元。

目前，犯罪嫌疑人赵某因涉嫌诈
骗罪已被青浦警方依法刑事拘留，案
件仍在进一步调查中。

“现在我们怀疑还有部分租客没有
发现事情的真相。”

朱祎豪表示，有的租客已经住进
了从赵女士那里租来的房子，但是一
旦超过 3 个月，真正的房东找上门以
后，还会存在更多的纠纷。

朱祎豪提醒道，犯罪嫌疑人仅凭
伪造的预售合同就取得了中介及租客
的信任，一方面是疏于警惕，另一方面
也是嫌疑人利用了新房租赁市场中，
在未办理房产证的情况下，中介和租
客能够核实到的信息有限，在面对这
种情况的时候，应当仔细核查，避免上
当受骗。

此外，“高收低租”“短付长收”往
往是吸引房东和租客的诈骗手段，这
种骗局通常会导致房东与租客双双遭
受损失，警方提示房东、租客切莫图省
事或租金价格选择与一些来路不明的

“二房东”“中介”进行交易；租房时遇
到与市场价差距较大的情况时，一定
要提高警惕，避免被骗。

本报综合消息

卡在手钱没了银行要担责吗？
一女子冒充房东诈骗超百万元一女子冒充房东诈骗超百万元


