
15日，2025年国家网络安全宣传周开幕
式在云南昆明举行。9月15日至21日，2025年
国家网络安全宣传周将在全国范围内统一开
展。今年活动主题为“网络安全为人民，网络安
全靠人民——以高水平安全守护高质量发
展”。

本次网络安全宣传周设立多场分论坛，
深入探讨网络安全协同防御、政务信息系统
安全、人工智能安全等前沿议题，并将发布一
系列网络安全领域的重要成果；各联合举办
部门也将举行校园日、电信日、法制日、金融
日、青少年日、个人信息保护日等主题日活动。
一系列贴近群众的宣传教育活动，旨在更好
宣传网络安全理念、普及网络安全知识、推广
网络安全技能。让“不点可疑链接、不转敏感信
息、守好个人数据”成为基本素养，提升全社会
网络安全意识和防护技能。

在威胁广大人民群众网络安全的各类违
法行为中，电信网络诈骗是其中的重要表现
形式之一，而很多电信诈骗是以“彩票”的名义
来骗取人们的信任的。近年来，各地彩票机构
积极会同、配合公安等相关部门，破获了一大
批威胁人民群众财产安全的“彩票骗局”案件。

““稳赚不赔稳赚不赔””是骗局是骗局

根据相关规定：我国坚决禁止擅自利用
互联网销售彩票行为。同时，彩票机构、代销者
禁止向未成年人售彩及兑奖。所以广大购彩
者在日常生活中应到正规彩票代销网点购买
彩票，警惕各类非法彩票APP。

2024年8月，重庆市巴南区检察院办理一
起案件，一女子董某打着买彩票赚钱的幌子，
伪造各种文件、中奖截图实施诈骗，骗取被害
人张先生共计44万元。董某因犯诈骗罪，伪
造、买卖国家机关公文、证件罪，被判处有期徒
刑7年8个月，并处罚金163000元。

近年来，以“彩票大师”“内部消息”“婚恋
交友”“炒股理财”等不同名义进行的电信网络
诈骗层出不穷，AI换脸、AI拟声技术的应用更
是增加了骗局的迷惑性。此类诈骗案的侦破
难度较大，而公众对此类诈骗的认识还远远
不够，往往等到损失惨重才如梦初醒。所以大
家要切实提高网络安全意识，杜绝产生不劳
而获的心态。

网络转账须谨慎网络转账须谨慎

杨先生是江苏扬州一位彩票代销者。
2022年3月的一天，他通过网络结识的一名购
彩者要向杨先生的银行账户汇款16000元，用
于购买彩票。杨先生查看了收款短信，发现确
实收到一条“银行”发来的16000元收款短信。
于是，杨先生赶紧将彩票如数打出并拍照发
给对方。第二天，这些彩票中了些小奖，杨先生
也很快将奖金转给了对方，一切看起来似乎
并没有什么问题。

然而，过了几天，杨先生在查询银行账户
时，却发现这笔16000元收款竟然“凭空消失”
了。再仔细查看，杨先生才发现短信号码竟然
不是银行的官方号码，而是骗子模拟银行代
码伪造的数字。

此类骗局并不新颖，诈骗分子往往在获
得彩票代销者的信任后伺机行骗，代销者一

时疏忽便给了骗子可乘之机。因此广大彩票
代销者在日常经营中，凡是涉及到和钱相关
的事，一定要谨慎，在接受较大金额汇款时，要
多方核实银行到账信息，不要相信对方的一
面之词。

不当洗钱工具人不当洗钱工具人

2024年11月，彩票代销者李某正为店内
生意萧条一事苦恼时，一笔几万元的大订单

“从天而降”，2名年轻男子来到店内，称几个
兄弟要合伙购买几万元的彩票，由2人的大哥
莫某和李某沟通具体的彩票购买事宜，并将
李某的微信推送给其大哥莫某。添加微信不
久，莫某便告诉李某其要购买8万元的彩票，
让李某提供银行账户收取“购彩金”，李某赶紧
将其银行账户告知对方，看到进账后立即为
对方出票。彩票订单完成后，李某满心欢喜地
盘算着自己的盈利，觉得自己是个“幸运儿”，
被天上突然掉的“大馅饼”砸中了。谁料，第二
天，李某发现自己的银行账户突然被公安机
关冻结了，赶紧打电话询问原因。

原来，犯罪嫌疑人黄甲、黄乙二人受其
在境外搞电信网络诈骗的姐姐黄丙和姐夫
莫某安排，通过购买彩票并兑奖的方式为他
们“洗白”电信网络诈骗资金。为此，二人先
后到贵阳、遵义等地寻找彩票店，以多人合
伙购买大额彩票为由欺骗彩票代销者，要求
代销者提供其银行账户用于收取“购彩金”。
彩票开奖后，二人进行兑奖并通过微信、银
行卡等方式向莫某、黄丙进行回款。经查，李
某等多名彩票经销商提供的银行账户中有
多名被害人转入被骗资金，涉案资金达60余
万。

贵州省遵义市红花岗区人民检察院经审
查认为，犯罪嫌疑人黄甲、黄乙明知电信网络
诈骗犯罪分子让其采用购买、兑换彩票的方
式转移电信网络诈骗资金，仍按照对方要求
实施相应行为，其行为已触犯《中华人民共和
国刑法》第三百一十二条之规定，涉嫌掩饰、隐
瞒犯罪所得罪，遂依法对上述犯罪嫌疑人批
准逮捕。

网络诈骗离我们并不遥远。我们在生活
中，要提高网络安全意识，莫把“陷阱”当“馅
饼”。万一不慎落入骗局，要及时止损，如已转
账切记保留好转账凭证（ATM机凭条、银行柜
台转账凭证、网银、微信、支付宝等第三方平台
转账截屏照片等），在第一时间报警。

共同构建网络安全环境

日常防范牢记“十不”

暴富神话不能信
勤劳致富不上当
赌博链接不点开
黄赌直播不观看
网络私彩不能碰
境外打工不轻信
低价跨境游不安全
卡证信息不出售
个人收款码不租借
触犯法律不轻饶

（摘自 国家彩票）
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维护网络安全，防范“彩票骗局”

民政部：2024年度中央集中彩票公益金
支持社会福利事业共计413757万元

（（摘自摘自 中国福彩中国福彩））


